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Аннотация. В статье рассматривается проблема создания цифровой кримина-
листической модели для сбора электронных доказательств при расследовании 
транснациональных киберпреступлений. Посредством использования метода 
сравнения проводится анализ уголовного законодательства некоторых госу-
дарств, позволивший выявить общие направления государственной деятель-
ности по противодействию данным преступлениям, а также сформулировать 
авторское определение киберпреступлений. В статье также анализируются 
конкретные составы преступлений, предусмотренных уголовном законодатель-
ством Социалистической Республики Вьетнам, Российской Федерации и Азер-
байджанской Республики. 
В работе приводятся результаты статистических исследований, отражающие ди-
намику совершения и раскрытия преступлений, совершенных с использованием 
информационно-телекоммуникационных технологий или в сфере компьютер-
ной информации с 2018 по 2023 г. На основании анализа современного состоя-
ния киберпреступности формулируются тенденции, которые будут определять 
ее специфику до 2030 г.
Авторы приходят к выводу, что на государственном уровне руководители право-
охранительных структур и ведомств расценивают задачу противодействия ки-
берпреступности как первоочередную, при этом достаточно пристальное вни-
мание проблемам борьбы с киберпреступностью в условиях цифровизации в 
последние годы уделяется и в научной литературе. Тем не менее раскрытие и 
расследование киберпреступлений всегда сталкиваются со множеством труд-
ностей и ограничений, особенно при сборе электронной криминалистически 
значимой информации. 
Для решения данной проблемы авторами уточняются необходимость и прин-
ципиальные требования к предлагаемой криминалистической модели для 
сбора электронных доказательств по указанным преступлениям, оцениваются 
преимущества и недостатки групп уже существующих цифровых криминали-
стических моделей, в том числе группы «общие цифровые криминалистиче-
ские модели» при расследовании всех уголовных дел рассматриваемых видов 
преступлений. Эта группа моделей определяет этапы и подэтапы расследова-
ния, проводимые последовательно. Предлагается группа моделей, определя-
ющая этапы и подэтапы предыдущей, характеризуемой как группа «моделей 
по этапам расследования конкретных видов преступлений», и группа «цифро-
вых криминалистических моделей во многих других средах по технологиче-
ским и законодательным требованиям». Кроме того, авторами предлагается 
модель абстрактного уровня, которая направлена на сбор электронных дока-
зательств, объединенная со знаниями отраслей и прикладных юридических 
наук (оперативно-розыскной деятельностью, криминологией, судебной экс-
пертологией, уголовным процессом и др.) и существующими технологически-
ми платформами.
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В современном мировом пространстве ак-
тивное участие в промышленной революции 4.0 
и проведении национальной цифровой транс-
формации является непременным объектив-
ным требованием для создания возможностей 
для социально-экономического развития при 
эффективном решении проблем национальной 
безопасности и правового порядка страны. Пра-
вильное осознание рисков и проблем, связанных 
с киберпространством, поможет нам активно 
защищать свои законные права и интересы при 
участии в цифровом пространстве и цифровом 

обществе. При нынешних быстрых темпах разви-
тия и применения информационных технологий 
состояние кибербезопасности во многих странах 
будет видоизменяться, а количество киберпре-
ступлений — неизменно возрастать, широко рас-
пространяясь во все сферы жизни страны. 

В законодательстве Социалистической Ре-
спублики Вьетнам (СРВ), Российской Федерации 
(РФ) и других стран киберпреступления можно 
определить как широкий спектр преступной де-
ятельности, которые осуществляются с исполь-
зованием цифровых устройств и/или сетей. В 
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Abstract. The authors consider the problem of creating a digital forensic model for 
collecting electronic evidence in the investigation of transnational cybercrimes. A 
comparison method was used to analyze the criminal legislation of some countries, 
which made it possible to identify common areas of state activity to counteract such 
crimes, as well as to formulate the authors’ definition of cybercrime. The authors also 
analyze specific elements of crimes provided for in the criminal legislations of the 
Socialist Republic of Vietnam, the Russian Federation and the Republic of Azerbaijan.
The paper presents the results of statistical research reflecting the dynamics of com-
mitting and solving crimes involving the use of information and telecommunications 
technologies or in the field of computer information from 2018 to 2023. Based on 
the analysis of the current state of cybercrime, the authors formulate trends that will 
determine the specifics of cybercrime until 2030.
The authors come to the conclusion that, at the state level, heads of law enforce-
ment agencies and departments regard the task of countering cybercrime as a prior-
ity, and that authors of research publications have been paying close attention to the 
problems of combating cybercrime in the context of digitalization in recent years. 
Nevertheless, the disclosure and investigation of cybercrimes involves overcoming 
numerous difficulties and limitations, especially in connection with collecting crimi-
nally significant electronic information. To solve this problem, the authors clarify the 
necessity and fundamental requirements for the proposed forensic model of collect-
ing electronic evidence for these crimes, assess the advantages and disadvantages of 
groups of existing digital forensic models, including the group «general digital forensic 
models» in the investigation of all criminal cases for the crimes under consideration. 
This group of models will define the stages and sub-stages of the investigation, con-
ducted sequentially. A group of models is proposed that defines the stages and sub-
stages of the previous group, which is described as a group of «models for the stages 
of investigation of specific types of crimes» and a group of «digital forensic models in 
many other environments according to technological and legislative requirements.» 
In addition, the authors propose an abstract-level model aimed at collecting electronic 
evidence, combined with the knowledge of various branches of law and applied legal 
sciences (operational investigative activities, criminology, forensic expertise, criminal 
procedure, etc.) and existing technological platforms.
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информационном пространстве киберпреступ-
ности вычислительное устройство может быть 
как целью преступления, так и инструментом 
для совершения преступления. 

Согласно положениям Уголовного кодек-
са СРВ, Уголовного кодекса РФ и Уголовного 
кодекса Азербайджанской Республики, кибер-
преступление — это использование киберпро-

странства, информационных технологий или 
электронных средств для совершения престу-
плений (табл. 1).

Существуют и иные преступления, связан-
ные с киберпространством, например мошен-
ничество.

На сегодняшний день каждое государство 
в той или иной степени подвержено атакам ки-

Таблица 1 / Table 1
Сравнительный анализ норм уголовного законодательства 

СРВ, РФ и Азербайджанской Республики
Comparative analysis of criminal law norms in the Socialist Republic of Vietnam,  

the Russian Federation and the Republic of Azerbaijan 

Уголовный кодекс СРВ / 
Criminal Code of the Socialist 

Republic of Vietnam

Уголовный кодекс РФ / 
Criminal Code of the Russian 

Federation

Уголовный кодекс  
Азербайджанской Республики / 

Criminal Code of the Republic  
of Azerbaijan

Статья 285. Производство, покуп-
ка, продажа, обмен или дарение 
инструментов, оборудования и 
программного обеспечения для ис-
пользования в незаконных целях

Статья 272. Неправомерный доступ к 
компьютерной информации

Статья 271. Неправомерный до-
ступ к компьютерной системе

Статья 286. Распространение про-
грамм информационных техно-
логий, наносящих вред работе 
компьютерных сетей, телекомму-
никационных сетей и электронных 
носителей 

Статья 273. Создание, использование 
и распространение вредоносных 
компьютерных программ

Статья 272. Неправомерное за-
владение компьютерной инфор-
мацией

Статья 287. Препятствование или 
нарушение работы компьютерных 
сетей, телекоммуникационных 
сетей и электронных средств мас-
совой информации

Статья 274. Нарушение правил экс-
плуатации средств хранения, обра-
ботки или передачи компьютерной 
информации и информационно-теле-
коммуникационных сетей
Статья 274.1. Неправомерное воз-
действие на критическую информа-
ционную инфраструктуру Российской 
Федерации

Статья 273. Неправомерное 
вмешательство в компьютерную 
систему или компьютерную ин-
формацию

Статья 288. Незаконная передача 
или использование информации в 
компьютерных сетях и сетях теле-
коммуникаций

Статья 274.2. Нарушение правил цен-
трализованного управления техниче-
скими средствами противодействия 
угрозам устойчивости, безопасности 
и целостности функционирования на 
территории Российской Федерации 
информационно-телекоммуникаци-
онной сети «Интернет» и сети связи 
общего пользования

Статья 273-1. Оборот средств, 
изготовленных для совершения 
киберпреступлений

Статья 289. Несанкционирован-
ный доступ в компьютерную сеть, 
телекоммуникационную сеть или 
электронные средства другого 
лица

Статья 273-2. Фальсификация 
компьютерных данных

Статья 290. Использование ком-
пьютерных сетей, сетей телеком-
муникаций и электронных средств 
для совершения актов присвоения 
имущества
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берпреступников. Согласно данным «Лабора-
тории Касперского», топ-10 стран по доле ата-
кованных пользователей выглядит следующим 
образом1 (табл. 2). 

Также на основе данных «Лаборатории Ка-
сперского» был проведен анализ развития ин-
формационных угроз по всему миру по кварта-
лам, за период третий квартал 2019 г. — второй 
квартал 2022 г.2 (табл. 3).

При этом в третьем квартале 2023 г. реше-
ния «Лаборатории Касперского» предотвратили 
запуск вредоносных программ, предназначен-
ных для кражи денежных средств с банковских 

1	  Данные Kaspersky Security Network. URL: 
https://securelist.ru/it-threat-evolution-q2-2023-non-
mobile-statistics/107861.

2	  Данные Kaspersky Security Network. URL: 
https://securelist.ru/it-threat-evolution-in-q1-2022-
mobile-statistics/105235.

счетов, на компьютерах 76  551 уникального 
пользователя3.

Согласно отчету, опубликованному Вьет-
намской национальной компанией по техно-
логиям кибербезопасности (NCS), количество 
кибератак на учреждения и организации СРВ 
в 2023 г. увеличилось на 9,5 % по сравнению с 
2022  г. В среднем происходит 1 160 кибератак 
в месяц4. По статистическим данным Министер-
ства общественной безопасности СРВ, в 2023 г. 
правоохранительными органами возбуждено 

3	  Данные Kaspersky Security Network. URL: 
https://securelist.ru/it-threat-evolution-q3-2023-non-
mobile-statistics/108475 (дата обращения: 18.12.2023).

4	  Nguyễn Thu. Năm 2023: số vụ tấn công mạng 
nhắm vào các hệ thống tại Việt Nam tăng 9,5 %. URL: 
https://m.antoanthongtin.gov.vn/an-toan-thong-tin/nam-
2023-so-vu-tan-cong-mang-nham-vao-cac-he-thong-tai-
viet-nam-tang-95-109609.

Уголовный кодекс СРВ / 
Criminal Code of the Socialist 

Republic of Vietnam

Уголовный кодекс РФ / 
Criminal Code of the Russian 

Federation

Уголовный кодекс  
Азербайджанской Республики / 

Criminal Code of the Republic  
of Azerbaijan

Статья 291. Незаконный сбор, хра-
нение, обмен, торговля и разгла-
шение информации о банковских 
счетах
Статья 293. Незаконное использо-
вание радиочастот исключительно 
в целях чрезвычайной ситуации, 
обеспечения безопасности, поиска, 
спасения, спасения, национальной 
обороны и безопасности
Статья 294. Умышленное создание 
вредных помех

Окончание табл. 1 / The End of the Table 1

Таблица 2 / Table 2
Топ-10 стран по доле атакованных пользователей

Top 10 countries by the share of attacked users

Страна / Country Доля атакованных пользователей, % /  
Share of attacked users, %

Афганистан / Afghanistan 3,9
Туркменистан / Turkmenistan 3,5
Китай / China 2,4
Таджикистан / Tajikistan 2,1
Йемен / Yemen 1,7
Египет / Egypt 1,5
Таиланд / Thailand 1,5
Венесуэла / Venezuela 1,4
Сирия / Syria 1,4
Парагвай / Paraguay 1,3
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1  600 уголовных дел, связанных с киберпре-
ступлениями (рост на 203,61 % по сравнению с 
2022 г.), задержано 478 лиц (больше на 48,91 % 
по сравнению с 2022 г.)5. В частности, правоох-
ранительными органами СРВ были раскрыты и 
расследованы многие уголовные дела, связан-
ные с киберпреступлениями, совершенные с 
применением новых методов и способов, а так-
же связанные с мошенническим присвоением 
имущества, азартными играми, многоуровне-
вым маркетингом, торговлей виртуальной ва-
лютой, золотом, иностранной валютой и ценны-
ми бумагами, торговлей людьми, брокерской 
проституцией, незаконным оборотом наркоти-
ков и т.д. в киберпространстве.

Интересен сравнительный анализ количе-
ства совершенных и раскрытых преступлений 
подобного рода в РФ (рис.).

Стабильный рост количества совершенных 
преступлений объясняется все большим во-
влечением общества в цифровое пространство, 
которое становится удобной площадкой для со-
вершения преступных деяний. А поскольку это 
пространство не находится в ведении отдель-

5 Hương Giang. Năm 2023: Phạm tội tham nhũng, 
chức vụ nhiều hơn 51 %. URL: https://thanhtra.com.vn/
phong-chong-tham-nhung/ho-so-tu-lieu/nam-2023-pham-
toi-tham-nhung-chuc-vu-nhieu-hon-51-216346.html.

ного государства, в нем, как справедливо от-
мечается исследователями, еще недостаточно 
эффективен контроль за содержательной на-
правленностью информационного контента, что 
открывает достаточно широкие возможности 
для противозаконной деятельности [1, с. 56].

На наш взгляд, прогноз состояния киберпре-
ступности до 2030 г. имеет следующие тенденции:

1. Хакеры усиливают целевые кибератаки 
(APT), чтобы получить доступ к информации; 
DDoS-атаки; атаки с использованием вредо-
носных программ, особенно программ-вымо-
гателей, нацелены на критически важные ин-
формационные системы. Целью атак являются 
агентства, ведомства и крупные экономические 
корпорации с целью кражи персональных дан-
ных, данных клиентов, сведений о документах, 
составляющих государственную тайну и др.

2. Деятельность по распространению вред-
ной и недостоверной информации в киберпро-
странстве продолжает влиять на все аспекты 
общественной жизни, серьезно ущемляя закон-
ные права и интересы организаций и частных 
лиц. В ближайшее время эта активность будет 
возрастать, что потребует от пользователей по-
вышения бдительности и осторожности при до-
ступе к информации в киберпространстве, что-
бы не стать жертвами фейковых новостей.

Таблица 3 / Table 3
Развитие информационных угроз по всему миру по кварталам (Q) 

за период третий квартал 2019 г. — второй квартал 2022 г.
Global dynamics of information threats by quarter (Q),  
in the third quarter of 2019 — second quarter of 2022

Квартал / 
Quarter

Мобильные угрозы / 
Mobile threats

Новые модификации 
шифровальщиков /  
New modifications  

of encryptors

Мобильные бан-
ковские троянцы / 
Mobile bank Trojans

Мобильные 
троянцы-

вымогатели / 
Mobile Trojans-

extortionists
Q3 2019 1 598 196 13 693 19 748 108 073
Q4 2019 1 479 967 18 305 13 606 17 355
Q1 2020 1 322 578 5 236 18 912 8 787
Q2 2020 1 744 244 7 620 61 045 14 119
Q3 2020 1 305 015 5 195 55 101 13 075
Q4 2020 1 001 019 8 632 18 501 24 020
Q1 2021 905 174 5 222 29 841 27 928
Q2 2021 753 550 16 017 13 899 23 294
Q3 2021 870 617 13 138 13 129 13 179
Q4 2021 980 993 17 686 15 410 5 406
Q1 2022 1 152 662 5 225 42 115 4 339
Q2 2022 1 245 894 4 406 38 951 3 805
Темп роста Q2 
2022 к Q3 2019, % 78 32 197 4
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3. Мошеннические преступления в Интер-
нете, связанные с присвоением собственности, 
имеют тенденцию к увеличению, становятся все 
более сложными и включают в себя множество 
изощренных методов и способов транснацио-
нального характера, нанося большой ущерб ор-
ганизациям и лицам.

4. Распространяются азартные игры и рас-
ширяется деятельность игорных организаций 
посредством финансовых ставок через бинар-
ные опционы «БО».

5. Кредитная деятельность «черного креди-
та» в киберпространстве с высокими процент-
ными ставками с целью получения нелегальной 
прибыли представляет собой множество потен-
циальных угроз безопасности и порядку во мно-
гих населенных пунктах по всей стране. В на-
стоящее время в мировом киберпространстве 
наблюдается тенденция существенного роста 
заявок на онлайн-кредитование (через сайты, 
через приложения в GooglePlay, AppStore).

6. Незаконная деятельность с целью при-
своения собственности в сфере электронной 
коммерции продолжает усложняться, субъекты 
используют социальные сети и платформы элек-
тронной коммерции для продажи контрафакт-
ных, фальсифицированных и контрабандных 
товаров, оружия, взрывчатых веществ, нарко-

тических и психотропных средств, поддельных 
документов. 

7. Взрыв интеллектуальных устройств, ис-
кусственного интеллекта (ИИ), особенно прило-
жений для смартфонов, станет угрозой сетевой 
безопасности, социальному порядку и безопас-
ности из-за того, что пользователи предоставля-
ют слишком много прав доступа, а также личную 
информацию в социальных сетях и приложени-
ях, что способствует присвоению собственности 
в нарушение закона.

Перечень указанных выше норм доказы-
вает, что государства расценивают задачу про-
тиводействия киберпреступности как перво-
очередную, что неоднократно отмечалось на 
самом высоком государственном уровне. На-
пример, в своем выступлении на коллегии в 
2021 г. председатель Следственного комитета 
России А.И. Бастрыкин акцентировал внимание 
руководителей на необходимости противодей-
ствия киберпреступлениям в современных ус-
ловиях с учетом роста числа атак на российские 
сайты6. В марте 2023  г. на расширенном засе-
дании коллегии Генеральной прокуратуры при 
участии президента РФ В.В. Путина генеральный 

6 В СК России состоялось заседание коллегии, на 
котором подведены итоги работы за 2021  год. URL: 
https://sledcom.ru/news/item/1661498/?print=1  .
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прокурор РФ И.В. Краснов отметил: «…прогрес-
сивное развитие цифровых технологий, включая 
искусственный интеллект и большие базы дан-
ных, к сожалению, влечет за собой разного рода 
риски, увеличение числа кибератак. …Очевидна 
необходимость дальнейшего развития данного 
направления, усиление его кадрами, обладаю-
щими универсальным набором компетенций в 
юриспруденции, компьютерных технологиях»7. 

Достаточно пристальное внимание пробле-
мам борьбы с киберпреступностью в услови-
ях цифровизации в последние годы уделяют и 
ученые. Данные вопросы анализируются ком-
плексно, с точки зрения и криминалистики [2, 
с. 26–31; 3, с. 12; 4, с. 109–113; 5, с. 24–29; 6, с. 
184–191; 7, с. 3–6; 8, с. 19–21; 9; 10, с. 89–95], 
и криминологии [11, с. 152–154], что, на наш 
взгляд, является правильным.

Тем не менее процесс раскрытия и рассле-
дования киберпреступлений всегда сталкивает-
ся со множеством трудностей и ограничений, 
особенно при сборе электронной криминали-
стически значимой информации.

В этой связи требуется, как отмечает А.А. Бес-
сонов, пристальное изучение и анализ рассматри-
ваемых преступлений на систематической осно-
ве, выявление закономерностей их совершения, 
разработка новейших и соответствующих реа-
лиям криминалистических способов, приемов и 
методов противодействия, в том числе, создание 
цифровой криминалистической модели для сбо-
ра электронных доказательств в киберпростран-
стве, что можно расценивать как одну из перво-
очередных и современных задач [12, с. 3].

Отметим, что криминалистические пробле-
мы расследования киберпреступлений (выде-
ление данного рода преступлений в отдельную 
группу в системе криминалистической класси-
фикации противоправных деяний; описание 
характеристик отдельных элементов методики 
их расследования; выявление и раскрытие за-
кономерностей совершения преступлений, об-
условленных особенностями использования 
возможностей технологических процессов сети 
Интернет; изучение информационно-следовой 
картины преступных деяний, связанных с вир-
туальными следами, и др.) рассматривались 
В.Ю.  Агибаловым, М.А.  Бабаковой, А.А.  Бессо-
новым, В.Б. Веховым, А.С. Вражновым, А.А. Ва-
сильевым, А.Ю.  Головиным, В.В.  Крыловым, 

7 Расширенное заседание коллегии Генеральной 
прокуратуры 15 марта 2023 г. URL: http://www.kremlin.
ru/events/president/transcripts/70678.

А.А.  Косынкиным, Т.К.  Ли, В.А.  Мещеряковым, 
У.А.  Мусаевой, Т.Б.  Нгуен, Т.Н.  Нгуен, Х.Ч.  Нгу-
ен, В.В.  Поповой, Д.А.  Илюшиным, А.А.  Свет-
личным, В.В. Степановым, А.И. Семикаленовой, 
Т.В. Толстухиной, В.Х. Тью, А.И. Усовым и други-
ми учеными. Научные труды указанных авторов 
внесли значительный вклад в исследование уго-
ловно-правовых и криминалистических аспек-
тов проблем, связанных с противодействием 
киберпреступности, и имеют высокую теорети-
ческую и научно-практическую значимость по 
борьбе с преступностью в целом.

Мы полагаем, что именно криминалистика 
России внесла наиболее значительный вклад в 
понимание сущности киберпреступлений, меха-
низма их подготовки, совершения и сокрытия, а 
также в разработку криминалистических основ 
расследования преступлений данной категории, 
так как киберпреступность в современном мире 
объявлена глобальной международной про-
блемой, о чем свидетельствуют принятые меж-
дународные договоренности, предусматриваю-
щие совместные шаги в данном направлении. 
Опасность киберпреступности как для мирового 
сообщества, так и для России признают и рос-
сийские правоохранительные органы. Как от-
мечают некоторые ученые, киберпреступность 
(преступность в сфере высоких технологий) в 
настоящее время является одной из наиболее 
серьезных угроз национальной безопасности 
Российской Федерации в информационной сфе-
ре [13, с. 21]. Об этом свидетельствуют и данные 
Управления по организации борьбы с противо-
правным использованием информационно-
коммуникационных технологий МВД РФ.

Именно российские научные достижения по 
борьбе с киберпреступностью могут быть положе-
ны в основу развития цифровой криминалистиче-
ской модели для сбора электронных доказательств 
о киберпреступлениях в мировом пространстве.

Как отмечают многие ученые, основой ме-
ханизма образования цифровых следов явля-
ется их электронно-цифровое отображение, 
происходящее в искусственно созданных ма-
териальных средах цифрового пространства — 
памяти электронных носителей информации 
средств цифрового взаимодействия, каналах 
цифровых инфраструктур передачи информа-
ции, объединяющих, в том числе и информаци-
онно-телекоммуникационные сети и информа-
ционные ресурсы [14–17].

В настоящее время возрастает необхо-
димость использования электронных доказа-
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тельств, поскольку значительная доля чело-
веческого общения осуществляется в сфере 
информационных технологий. Сбор электрон-
ных доказательств является одним из этапов 
процесса криминалистической деятельности. 
Важным требованием является создание циф-
ровой криминалистической модели для сбора 
криминалистически значимой информации.

В процесс собирания электронной инфор-
мации вовлечено также множество субъектов, 
так как необходимость создания цифровой кри-
миналистической модели — неизбежное требо-
вание самого процесса получения информации, 
обеспечивающего объективность, полноту и 
всесторонность. 

В процессе разработки и создания цифро-
вой криминалистической модели в деятельно-
сти правоохранительных органов следует учи-
тывать следующие вопросы:

1. Создание этой модели неразрывно свя-
зано с теоретическими положениями кримина-
листики по изучению закономерностей подго-
товки, совершения и раскрытия преступлений, 
возникновения и существования следов, соби-
рания, исследования, оценки и использования 
доказательств для предупреждения, раскрытия 
и расследования преступлений, а также при 
рассмотрении уголовных дел в судах. Мы пола-
гаем, что разработка цифровой криминалисти-
ческой модели собирания криминалистически 
значимой информации должна являться неотъ-
емлемой частью криминалистики.

2. Целью создания данной модели явля-
ется оптимизация сбора электронных следов 
преступлений, их преобразование в доказа-
тельства при расследовании преступлений в 
киберпространстве, что в конечном итоге спо-
собствует установлению виновного и раскры-
тию преступления. Мы полностью согласны 
с мнением А.А.  Бессонова, который, отмечая 
ключевую роль этой модели, писал, что «в 
достижении цели противодействия кибер-
преступности она должна позволять анали-
зировать различные специфические объекты 
цифровой среды, к примеру, фото- и видео-
контент, текстовый контент, нестандартную 
сетевую активность, паттерны поведения в 
Интернет-пространстве и т.п. Модель должна 
являться инструментом установления крими-
нального события того или иного вида по его 
цифровым следам» [18, с. 59].

3. Одной из важных основ создания этой 
модели служат достижения науки и техники в 

области информационных (цифровых и кван-
товых) технологий, искусственного интеллекта 
и т.п. Интеграция этих достижений в кримина-
листику позволит создать оптимальную модель 
сбора электронных доказательств в нынешний 
период цифровизации.

4. Под цифровой криминалистической мо-
делью, на наш взгляд, следует понимать систе-
му криминалистически значимых признаков 
и их закономерных связей между собой, вы-
раженных в электронном формате. Объектами 
изучения при создании данной модели должны 
выступать: преступная деятельность, относяща-
яся к категории киберпреступлений; различные 
источники криминалистически значимой ин-
формации (прежде всего вновь появляющиеся); 
«большие данные» как самостоятельное явле-
ние современной действительности; собствен-
но цифровая (виртуальная) среда.

В теории и практике некоторых зарубеж-
ных стран отмечается единство наук кримина-
листики и судебной экспертизы. В частности, 
во Вьетнаме многие ученые понятие судебной 
экспертизы отождествляют с понятием крими-
налистики [19; 20]. Тем не менее следует отме-
тить различные предметы этих наук, объекты 
исследования, цели и задачи. В силу методоло-
гической самостоятельности судебной экспер-
тологии во многих странах она признана само-
стоятельной прикладной юридической наукой. 
Поэтому ее отождествление с криминалистикой 
мы считаем несостоятельным. Данная наука 
обозначена как самостоятельная и в перечне 
научных специальностей.

В зарубежных журналах опубликовано мно-
жество цифровых криминалистических моде-
лей. Мы считаем, что нужно проанализировать 
необходимость создания данных моделей, а 
также оценить их преимущества и недостатки, 
выбрать наиболее подходящую или создать 
новую модель. Для удобства оценки и анализа 
модели процесса цифрового расследования мы 
разделили их на группы, в каждой из которых 
были выбраны типовые модели (табл. 4).

Следует отметить, что у трех вышепере-
численных групп моделей имеется один су-
щественный недостаток — отсутствие единой 
терминологии. В каждой модели используется 
разная терминология и разные объяснения [33, 
с. 77]. Таким образом, проведенный выше ана-
лиз обосновывает необходимость создания ти-
повой цифровой криминалистической модели 
для решения обозначенных проблем.
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Таблица 4 / Table 4
Современные цифровые криминалистические модели

Contemporary digital criminalistic models

№

Группа цифровых  
криминалистических 

моделей /
Group of digital criminalistic 

models

Цифровая криминалистическая модель /
Digital criminalistic model

Оценка /
Assessment

1 Группа «Общие цифро-
вые криминалистиче-
ские модели» для всех 
уголовных дел. 
Эта группа моделей 
определяет этапы и под-
этапы расследования

1. Цифровая модель осмотра места преступления 
— Scientific Crime Scene Investigation model [21]. 
Она включает в себя следующие этапы: 
– распознавание;
– идентификация; 
– индивидуализация;
– реконструкция.
2. Цифровой интегрированный процесс рассле-
дования — Integrated Digital Investigation Process 
(IDIP) [22]. Включает в себя следующие этапы:
– подготовка;
– развертывание; 
– физическое расследование + цифровое рассле-
дование;
– оценка.
3. Цифровая модель судебной экспертизы — 
Modelling of Digital Forensic Process Models (DFPM) 
[23]. Включает в себя следующие этапы:
– распознавание инцидентов; 
– оценка;
– идентификация и изъятие; 
– сохранение; 
– исследование; 
– анализ;
– отчетность.
4. Расширенный цифровой интегрированный 
процесс расследований — The Enhanced Digital 
Investigation Process Model (EIDIP) [24]. Подразуме-
вает следующие этапы:
– подготовка; 
– развертывание; 
– обратная связь;
– анализ.
5. Цифровая модель судебной экспертизы — The 
NIJ Digital Forensic Examination [25]. Включает сле-
дующие этапы:
– идентификация;
– сбор;
– перевозка;
– хранение;
– проверка и поиск следов; 
– представление;
– разрушение

Модели группы 1 являются 
базовыми, в основном вы-
полняются последовательно 
и не демонстрируют повто-
ряемости (в криминалистике 
повторяемость моделей 
имеет важное значение). 
Модель этой группы также 
не отвечает потребностям 
сбора электронных до-
казательств, что является 
центром криминалистики 
на различных технологиче-
ских платформах, а также не 
решает проблем, связанных 
с природой электронных 
доказательств каждого типа 
электронных данных. 
Модель группы 1 не де-
монстрирует реализацию 
электронного сбора до-
казательств в соответствии 
с требованиями законода-
тельства

2 Группа моделей по 
этапам расследования 
конкретных видов пре-
ступлений

1. Расширенная модель расследования ки-
берпреступлений — An Extended Model of 
Cybercrime Investigations [26]. Содержит следу-
ющие этапы: осведомленность, разрешение, 
планирование, уведомление, поиск и выявле-
ние доказательств, сбор доказательств, пере-
возка доказательств, хранение доказательств, 
проверка гипотезы, представление гипотезы, 
доказывание/защита гипотезы, распростране-
ние информации;

Модели группы 2 глубже 
демонстрируют различные 
сильные стороны каждой 
модели, не принимая во 
внимание технологические и 
правовые требования.
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№

Группа цифровых  
криминалистических 

моделей /
Group of digital criminalistic 

models

Цифровая криминалистическая модель /
Digital criminalistic model

Оценка /
Assessment

2. Цифровая модель процесса судебно-эксперт-
ной сортировки — Digital Forensic Triage Process 
Model [27]. Включает этапы: планирование, 
исследование, использование технических 
средств и методов, профиль пользователя, 
оценка полученных результатов.
3. Цифровая судебная модель процесса рас-
следования в Малайзии — Digital Forensic Model 
Based On Malaysian Investigation Process [28]. 
Включает в себя следующие этапы: планирова-
ние, идентификация, разведка, анализ, резуль-
таты, доказывание и защита, распростране-
ние информации.
4. Системная цифровая модель судебной экс-
пертизы и криминалистики — Systematic Digital 
Forensic Investigation Model (SRDFIM) [29]. Со-
стоит из следующих этапов: подготовка, охрана 
места происшествия, обследование и докумен-
тирование, запись места происшествия, изоля-
ция СМИ, сбор электронных доказательств, со-
хранение, тестирование, анализ, презентация, 
результаты и оценка.
5. Цифровой интегрированный режим судебной 
экспертизы — Integrated Digital Forensic Process 
Mode [30]. Включает в себя этапы:
– подготовка;
– обнаружение инцидентов;
– реагирование на инциденты;
– судебно-экспертное исследование;
– оценка;
– представление

3 Группа цифровых крими-
налистических моделей 
во многих других средах 
по технологическим и 
законодательным требо-
ваниям

1. Мультидисциплинарная модель судебной 
экспертизы — A multidisciplinary digital forensic 
investigation process model [31]. Данная модель 
создается на основе мобильных устройств, 
связанных с компьютерными средами, компью-
терными сетями, облаками и виртуальными 
компьютерами.
2. Стандартизированная модель судебной 
экспертизы — The Standardised Digital Forensic 
Investigation Process Model (SDFIPM) [32]. 
Данная модель применяется от этапа сбора 
электронных доказательств до этапа их пред-
ставления, что является в ней циклическим про-
цессом. Каждый этап — это отдельный процесс 

Модели группы 3 являются 
прогрессивными, отвечаю-
щими требованиям мульти-
технологической платформы 
и правовым требованиям, 
но упоминаются в каждой 
модели отдельно. Напри-
мер, модель MDFIPM демон-
стрирует криминалистику на 
цифровой мультитехноло-
гической платформе, но она 
все еще находится в зачаточ-
ном состоянии; тем более 
что правовые требования 
в настоящее время еще не 
разработаны. Модель SDFIPM 
пока не полностью отвечает 
требованиям нескольких 
технологических платформ, а 
ее этапы представляют собой 
процесс, начинать который со 
стадии тестирования нецеле-
сообразно

Окончание табл. 4 / The End of the Table 4
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Создание цифровой криминалистической 
модели является актуальной проблемой для 
сбора электронных доказательств. Необхо-
димость в разработке модели абстрактного 
уровня обусловлена целью сбора электронных 
доказательств. Эта модель отражает интегра-
ционный процесс юридических наук уголов-
но-правового цикла (оперативно-розыскная 
деятельность, криминалистика, судебно-экс-
пертная деятельность, криминология, уголов-
ный процесс и др.) и базируется на существу-
ющих технологических платформах с целью 
сбора электронных доказательств. 

Цифровая криминалистическая модель для 
сбора электронных доказательств при рассле-
довании киберпреступлений включает в себя 
этапы (элементы), представленные в табл. 5.

Следует констатировать, что приведенная 
модель не является оптимальной, однако ее 
разработка обеспечит эффективность раскры-
тия и расследования киберпреступлений.

Подводя итог сказанному, можно сделать 
вывод, что киберпреступления относятся к пре-
ступлениям высокого интеллектуального уров-
ня. Следовательно, в настоящее время одной 
из самых больших сложностей в борьбе с ки-
берпреступностью является проблема сбора 
электронных доказательств. Данный процесс 
должен осуществляться интеграционно квали-
фицированными специалистами в сфере инфор-
мационных технологий и на основе достижений 
современной науки и техники, информатики, 
информационных технологий, искусственного 
интеллекта, Интернета и др.

Таблица 5 / Table 5
Этапы (элементы) цифровой криминалистической модели 

для сбора электронных доказательств при расследовании киберпреступлений
Stages (elements) of the digital criminalistic model for the collection of electronic evidence  

in the investigation of cybercrimes

№ Название этапа (элемента) / 
Name of stage (element)

Организационно-тактические действия / 
Organizational and tactical actions

1 Оперативно-розыскное обе-
спечение сбора электрон-
ных доказательств

На данном этапе необходимо осуществлять следующие оперативно-
розыскные мероприятия, обеспечивающие сбор  электронных доказа-
тельств: опрос; наведение справок; исследование предметов и докумен-
тов; наблюдение; отождествление личности; обследование помещений, 
зданий, сооружений, участков местности и транспортных средств; 
контроль почтовых отправлений, телеграфных и иных сообщений; про-
слушивание телефонных переговоров; снятие информации с технических 
каналов связи; оперативное внедрение и др.

2 Обеспечение сбора элек-
тронных доказательств 
при помощи следственных 
действий

На данном этапе нужно осуществлять следующие следственные дей-
ствия: осмотр места происшествия, обыск, выемка, допрос, следственный 
эксперимент в киберпространстве, сбор образцов для сравнительного 
исследования, назначение судебной экспертизы и др. Организационный 
этап собирания электронных следов должен осуществляться на всех ста-
диях: при подготовке, охране места происшествия, документировании, 
фото- и видеофиксации места происшествия, обеспечении сохранности 
электронных следов (доказательств) и др. 

3 Обеспечение сбора элек-
тронных доказательств 
при помощи специальных 
знаний

Основными формами использования специальных знаний при расследо-
вании киберпреступлений являются: участие специалиста в следственных 
действиях (см. 2-й этап), а также производство судебной экспертизы. В 
зависимости от обстоятельств дела могут назначаться следующие виды 
компьютерно-технической экспертизы: аппаратно-компьютерная; про-
граммно-компьютерная; информационно-компьютерная; компьютерно-
сетевая экспертиза
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