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Аннотация. В последние годы количество киберпреступлений по всему 
миру значительно возросло и представляет серьезную угрозу для нацио-
нальной безопасности государств, информационных систем и личных дан-
ных граждан. Причиной серьезного увеличения числа киберпреступлений 
стало изменение мировой политики, ведение специальной военной опе-
рации, а также ограничения, обусловленные пандемией COVID-19. В науч-
ной статье рассматривается важность применения специальных знаний и 
искусственного интеллекта в расследовании киберпреступлений. В работе 
исследовано содержание понятия киберпреступления, проанализированы 
точки зрения ученых по решению проблем усиления противодействия ука-
занной криминальной деятельности, имеющей в последние годы тенден-
цию к интенсивному распространению. В исследовании авторы приходят к 
выводу, что под киберпреступлениями понимается противоправное обще-
ственно опасное поведение, которое осуществляется с использованием ин-
формационных технологий и наносит существенный вред экономическим 
и репутационным интересам человека, организаций и государства. Дана 
классификация наиболее распространенных видов киберпреступлений и 
основных способов их совершения. Также рассмотрена научная дискуссия 
о содержании специальных знаний, позволившая авторам прийти к выводу, 
что в современных правовых условиях искусственный интеллект, как новая 
форма специальных знаний, требует своего осмысления в перспективе их 
применения в уголовном процессе. Принимая во внимание, что этот формат 
знаний включает в себя машинное самообучение, нейронные сети, эволю-
ционные алгоритмы и др., предпринята попытка обосновать их применение 
также и для решения сложных криминалистических задач, которое требует 
предварительного анализа больших объемов криминалистически значимой 
информации, идентификации образов и закономерностей, аргументации 
принятия организационно-процессуальных решений. Авторами рассмотре-
ны киберсферы, в которых используются специальные технические знания, 
такие как кибербезопасность, компьютерная архитектура, реверс-инжини-
ринг, цифровая форензика, системное администрирование. Искусственный 
интеллект имеет огромный потенциал в современном уголовном процессе, 
его использование позволит повысить эффективность следственной дея-
тельности, так как существенно улучшит оперативность и эффективность 
проведения процессуальных действий и в целом досудебного производства 
по уголовным делам. Однако необходимо учитывать и существующие огра-
ничения и риски, связанные с его использованием в судебно-следственной 
практике. Авторы приходят к выводу, что для обеспечения адекватного при-
менения возможностей искусственного интеллекта в уголовном процессе 
необходимо разработать этические и правовые принципы его включения в 
сферу специальных знаний, используемых в уголовном судопроизводстве 
для формирования судебных доказательств по уголовным делам. 
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Современное развитие информационных 
технологий неизбежно повлекло трансфор-
мацию всех сфер жизни человека, общества 
и государства. Также это коснулось и преступ-
ности, которая всегда оперативно адаптирует 
в свои криминальные схемы любые совре-
менные технологии, включая и информацион-
ные, что породило новые виды общественно 
опасных посягательств как в границах соци-
ума, так и на глобальном уровне. Это суще-
ственно усложнило процесс противодействия 
преступной деятельности, приобретшей по 
отдельным направлениям транснациональ-
ный характер.

Апофеозом развития современных инфор-
мационных технологий, несомненно, является 
сеть Интернет. Если провести аналогию с лекар-
ством, когда оно может одновременно высту-
пать и как польза, и как яд (например, при пере-
дозировке), подобная дихотомия характерна и 
для Интернета. Можно смело утверждать, что те 
возможности, которые он предоставляет (обще-
ние, обмен данными, учеба, индустрия развле-
чений, управление финансами и т.д.) сопоста-
вимы с проблемами и угрозами, которые несет 
эта мировая сеть, имеющая доступ к информа-
ции фактически с неограниченным контентом, 
включая раскрытие личных (персональных) 
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Abstract. The number of cybercrimes has grown considerably in recent years and 
now poses a serious threat for the national security of states, information systems 
and personal data of citizens. The reasons for this considerable increase in cyber-
crime are the change of global policy, the special military operation, and the restric-
tions connected with the COVID-19 pandemic. The authors examine the importance 
of using special knowledge and artificial intelligence (AI) in the investigation of cy-
bercrimes. They research the concept of a cybercrime, and analyze the ideas of 
scholars on strengthening the counteraction to such criminal activities, which have 
been spreading rapidly in recent years. The authors conclude that cybercrimes are 
understood as socially dangerous unlawful behavior, carried out with the use of 
information technologies and inflicting considerable damage on the economic and 
reputational interests of people, organizations and the state. They present a classifi-
cation of the most common types of cybercrimes and key methods of carrying them 
out. They also analyze the research discussion on the contents of special knowledge, 
which allows the authors to conclude that in modern legal conditions AI, being a 
new form of special knowledge, requires a new understanding in view of the use of 
this knowledge in criminal proceedings. Taking into consideration that this format 
includes machine self-learning, neural networks, evolutionary algorithms, etc., the 
authors attempt to outline how they can be used for solving complex criminalistic 
tasks that require a preliminary analysis of large volumes of forensically relevant 
information, identification of images and regularities, and argumentation of making 
organizational-procedural decisions. The authors examine the cyberspheres where 
special technical knowledge is used, such as cybersecurity, computer architecture, 
reverse engineering, digital forensics, system administration. AI has a tremendous 
potential for the modern criminal process, its use will make it possible to enhance 
the effectiveness of investigatory work as it will considerably improve the speed and 
effectiveness of procedural actions and pre-court proceedings for criminal cases in 
general. It is, however, necessary to take into account the existing risks and limita-
tions connected with its use in court-investigative practice. The authors conclude 
that in order to ensure the adequate use of opportunities offered by AI in the crimi-
nal process, it is necessary to develop ethical and legal principles of its inclusion in 
the sphere of special knowledge used in criminal court proceedings for acquiring 
forensic evidence on criminal cases. 
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данных, возможность совершения преступле-
ний посредством использования интернет-ре-
сурсов, в том числе киберпреступлений.

С ростом числа киберпреступлений по 
всему миру возрастает необходимость их эф-
фективного и своевременного выявления и 
расследования. Традиционные (классические) 
организационно-тактические приемы, такти-
ческие операции и комбинации расследова-
ния в современных следственных ситуациях 
неэффективны. Анализ логов или обычных 
данных недостаточен в работе с большими 
данными информации (Big Date). Искусствен-
ный интеллект, с его возможностью обра-
батывать и анализировать большие объемы 
информации, может предоставить новые так-
тико-технические приемы (инструменты) в 
борьбе с киберпреступностью.

Проблема роста количества преступлений в 
сфере информационных технологий по многим 
делам является международной. Качественная 
и высокоскоростная работа международных 
компьютерных систем, к сожалению, позволя-
ет киберпреступникам «атаковать» законопос-
лушных граждан из любой точки мира. Данный 
факт затрудняет процесс противодействия им, 
а именно процесс установления и привлечения 
криминальных субъектов к уголовной ответ-
ственности, в связи с чем возникает реальная 
необходимость международного сотрудниче-
ства в борьбе с киберпреступностью. Вопросы 
эффективного расследования киберпреступле-
ний не раз поднимались на заседаниях ООН, 
Совета Европы, Интерпола, Европола. Высокая 
общественная опасность данных видов преступ-
ной деятельности состоит в том, что кибератаки 
причиняют колоссальный материальный вред 
как отдельным физическим и юридическим ли-
цам, так и экономике отдельных государств и 
мира в целом [1, с. 77]. 

В апреле 2023 г. в Вене состоялась пятая 
сессия Специального межправительственного 
комитета ООН открытого состава (Спецкоми-
тета), в рамках которой Российская Федерация 
выступила с инициативой создания под эгидой 
ООН универсального международно-правового 
инструмента по борьбе с киберпреступностью и 
предложила детализированный перечень пре-
ступлений, входящих в понятие «киберпреступ-
ность». Необходимо указать, что в Конвенции о 
преступности в сфере компьютерной информа-
ции, принятой в 2001 г., в ст. 2–5 были закрепле-
ны лишь четыре основных типа компьютерных 

преступлений1. В настоящее время их стало зна-
чительно больше.

Необходимо отметить, что помимо между-
народного взаимодействия по противодей-
ствию киберпреступности назрела необходи-
мость и на национальном уровне определить 
понятие киберпреступления и подготовить 
полноценные криминалистические методики 
расследования таких преступлений с использо-
ванием специальных знаний, включая их новую 
форму — искусственный интеллект. 

В уголовно-правовой науке высказываются 
разные точки зрения ученых по поводу содержа-
ния понятия «киберпреступление». Так, кибер-
преступлениями в широком смысле признаются 
противоправные общественно опасные деяния, 
посягающие в качестве основного объекта на 
компьютерные системы, но также они затра-
гивают и дополнительные объекты, к которым 
отнесены: национальная и мировая безопас-
ность (кибертерроризм), имущественные права 
как физических, так и юридических лиц (кибер-
кражи, кибермошенничество), авторские права 
(плагиат и киберпиратство), личная безопас-
ность (на данный объект посягательство может 
быть совершенно в формате таких качественно 
новых форм коммуникации, как кибербуллинг, 
секстинг, груминг, троллинг, участие в которых 
нередко приводит к тяжким последствиям, на-
пример к доведению до самоубийства) [2]. 

Думается, что под киберпреступлением 
целесообразно понимать противоправное об-
щественно опасное деяние, осуществляемое с 
использованием информационных технологий 
и наносящее существенный вред интересам че-
ловека, организации, государства и общества.

Следует отметить, что криминальное ки-
берповедение постоянно модифицируется, воз-
никают новые виды преступной деятельности. К 
наиболее распространенным в настоящее вре-
мя можно отнести следующие:

– кибермошенничество — реализация пре-
ступных схем обмана и злоупотребления дове-
рием, таких, например, как фишинг, скимминг;

– киберкража — «компьютерное вторже-
ние», включающее в себя «хакерские атаки» на 
компьютерные системы и сети с целью несанк-
ционированного доступа к информации эконо-
мической направленности и незаконного пере-
вода денежных средств;

1 Конвенция о преступности в сфере компью-
терной информации ETS №  185  : (Будапешт, 23  нояб. 
2001 г.) // ИПС «Гарант».
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– кибершпионаж — незаконное получение 
конфиденциальной (секретной) государствен-
ной либо частной информации в целях полити-
ческой, экономической и военной выгоды;

– кибертерроризм — использование кибе-
ратак с целью причинения ущерба системам 
коммуникаций, энергетическим системам, пра-
вительственным инфраструктурам и другим 
особо важным государственным объектам;

– киберхулиганство — создание и распро-
странение вредоносного программного обе-
спечения (вирусов, червей, троянских и других 
вредоносных программ) с целью причинения 
ущерба компьютерным системам и получения 
над ними контроля;

– киберэкстремизм — распространение 
вредоносного программного обеспечения с ма-
териалами экстремистского характера. 

В современных сложных политических ус-
ловиях киберпреступность постоянно эволюци-
онирует, появляются новые изощренные кри-
минальные способы совершения такого рода 
посягательств [3].

Расследование киберпреступлений невоз-
можно без использования специальных знаний. 
Структура специального знания содержит соб-
ственно знания в сфере программирования и се-
тевых технологий и опыт в написании программ, 
противодействующих распространению вредо-
носного программного обеспечения, а также 
опыт в выявлении и анализе цифровых следов. 

В декабре 2022 г. в докладе Александра 
Бастрыкина на коллегии Следственного коми-
тета Российской Федерации было озвучено: «В 
2022  году следователями расследовано свыше 
15,6  тысяч деяний, совершенных с примене-
нием компьютерных технологий, что на 29  % 
больше, чем в 2021 году. Именно поэтому След-
ственный комитет активно развивает такое важ-
ное направление, как киберкриминалистика, 
которое повышает эффективность расследова-
ния подобных деяний»2.

Расследование киберпреступлений в совре-
менных правовых и политических условиях тре-
бует своевременного внедрения новейших ин-
формационных технологий и их возможностей 
и является сложным, творческим познаватель-
ным процессом. Для успешного воссоздания 
преступного события необходимо привлекать 
экспертов и специалистов в узкоспециализиро-

2 В Следственном комитете России состоялось за-
седание коллегии, на котором подведены итоги работы 
за 2022 г. URL: https://sledcom.ru/2022 год.

ванных областях научных знаний — так называ-
емых киберзнаний.

Отличительной чертой киберпреступле-
ний является постоянный рост «криминального 
профессионализма», повышенная организован-
ность и сплоченность преступных групп, высо-
кая латентность данного вида преступности, по-
скольку зачастую «жертвы» таких преступлений 
либо не обращаются с заявлением в правоохра-
нительные органы по личным причинам, либо 
даже не подозревают о нарушении своих прав.

К вышеизложенному следует добавить 
нетрадиционное содержание элементов, вхо-
дящих в структуру вероятностной модели, — 
криминалистической характеристики события 
киберпреступления. Криминальными субъекта-
ми разработан уникальный полноструктурный 
способ совершения преступлений с использо-
ванием новых IT-инструментов, таких как ней-
ронные сети и искусственный интеллект. Кри-
минальные субъекты используют цифровые 
устройства для планирования преступного по-
ведения, осуществления и координирования 
своих действий. Более того, киберпреступники 
достаточно эффективно скрывают свою лич-
ность, используя способы цифровой маскировки 
IP-адресов, шифрования, прокси-серверов и т.д. 

Киберпреступники широко используют ав-
томатизированные инструменты и программы в 
полноструктурном способе совершения престу-
пления, позволяющие совершать криминаль-
ные деяния в автоматическом режиме.  

Место совершения преступления зачастую 
является нематериальным — виртуальное 
пространство, киберпространство. Киберпро-
странство обладает новой, сложной характери-
стикой  — международными связями и глоба-
лизмом. Киберпреступления не имеют границ, 
преступники могут находиться в одной стране, 
а их жертвы — в другой. Данный факт позво-
ляет криминальным субъектам совершать ки-
бератаки в любой точке мира, что усложняет 
их выявление, преследование и привлечение к 
ответственности. 

Вышеперечисленные элементы кримина-
листической характеристики киберпреступле-
ний подтверждают сложность расследования 
преступлений данного вида. 

 В этой связи следователю необходимо ис-
пользовать технологии искусственного интел-
лекта и привлекать сведущих лиц (экспертов и 
специалистов) для выявления и расследования 
киберпреступлений. 
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Необходимость привлечения сведущих лиц 
в уголовно-процессуальном законодательстве 
существовала всегда, как в монархическом, так 
и в советском периоде развития российской го-
сударственности3.

Вопросы привлечения экспертов (специ-
алистов) в уголовное судопроизводство и опре-
деления содержания понятия «специальное 
знание» начали активно обсуждать в конце 
XIX — начале XX в., однако до сих пор нет едино-
го научного подхода к содержанию данного по-
нятия, а также не определено место искусствен-
ного интеллекта в системе специальных знаний. 

В Уголовно-процессуальном кодексе РСФСР 
(утвержденном Верховным Советом 27 октября 
1960 г.4), в ст. 78, использовалось понятие «спе-
циальные познания», позже, после изменений, 
внесенных указом Верховного Совета РСФСР от 
31 августа 1966 г.5, в УПК РСФСР стал применять-
ся новый термин — «специальные знания», он 
использовался для подтверждения квалифика-
ции и необходимых навыков специалиста, при-
влекаемого в уголовный процесс (ст.  133 УПК 
РСФСР). Термин «специальные знания» исполь-
зуется и в современном законодательстве — в 
Федеральном законе «О государственной су-
дебно-экспертной деятельности в Российской 
Федерации» от 31 мая 2001 г. № 73-ФЗ (ст. 9)6. 

Как уже отмечалось, в российском уголов-
но-процессуальном законодательстве отсут-
ствует определение понятия «специальные зна-
ния», несмотря на то что в дореволюционном 
российском уголовном процессе были установ-
лены области специальных знаний как знаний в 
научной, технической, художественной или ре-
месленной сферах.

По данному правовому вопросу писали 
В.Д. Спасович [4], А.Ф. Кони [5], И.Я. Фойницкий [6], 
подробно раскрывал содержание специальных 
знаний советский профессор А.А. Эйсман [7; 8]. 

3 Памятники русского права. М., 1961. Вып.  8. 
С.  635  ; Устав уголовного судопроизводства 1864  г. // 
Судебные уставы. СПб., 1867. С. 152.

4 Уголовно-процессуальный кодекс РСФСР  : утв. 
Верхов. Советом РСФСР 27  окт. 1960  г. // Ведомости 
Верховного Совета РСФСР. 1960. № 40. Ст. 592.

5 О внесении изменений и дополнений в Уголов-
но-процессуальный кодекс РСФСР : указ Верхов. Совета 
РСФСР от 31 авг. 1966 г. // Ведомости Верховного Сове-
та РСФСР. 1966. № 36. Ст.  1018.

6 О государственной судебно-экспертной деятель-
ности в Российской Федерации : федер. закон от 31 мая 
2001 г. № 73-ФЗ : (ред. от 1 июля 2021 г.) // Собрание 
законодательства РФ. 2001. № 23. Ст. 2291.

В правоприменительной юридической 
практике возникает закономерный вопрос, во-
первых, о включении в содержание специаль-
ных знаний такого элемента, как опыт, наличие 
практических навыков и умений, во-вторых, об 
использовании его в профессиональной прак-
тике лица (эксперта, специалиста), в-третьих, о 
сфере применения специальных знаний в уго-
ловном производстве и, в-четвертых, о возмож-
ности отнесения искусственного интеллекта к 
специальным знаниям.

Интересные научные изыскания по данном 
вопросу содержатся в трудах Ю.К.  Орлова [9], 
Ю.Г. Корухова [10], Г.Г. Зуйкова [11], Е.И. Зуева 
[12], В.И. Шиканова [13]. 

Ю.К. Орлов считал, что специальными зна-
ниями являются знания, которые выходят за 
пределы общего образования и житейского 
опыта и принадлежат определенной группе лю-
дей. Однако это определение спорное, так как 
неясно, как определить рамки житейского опы-
та, он индивидуален для каждого человека [9]. 

Ю.Г. Корухов определял специальные зна-
ния как совокупность знаний в определенной 
области современной науки, техники или искус-
ства, которые используются как доказательства 
в уголовном деле [10].

Достаточно научно обоснованное опреде-
ление, по нашему мнению, было дано В.И. Ши-
кановым. Включая в определение рассматрива-
емого понятия знания из различных отраслей 
естественных и технических наук, различных 
видов искусств и ремесел, а также практический 
опыт и навыки, автор делает акцент на целевом 
назначении их применения в уголовном судо-
производстве — установление и исследование 
обстоятельств, подлежащих доказыванию по 
уголовному делу. При этом исключает из спе-
циальных общеизвестные, «которые входят в 
общеобразовательную подготовку граждан», 
а также знания из области права, связанные «с 
уголовно-правовой оценкой фактических обсто-
ятельств уголовного дела и с решением процес-
суального характера» [13].

Указанные определения ученых не поте-
ряли своей актуальности и в настоящее время, 
однако в начавшийся период активного внедре-
ния в профессиональную деятельность цифро-
визации и систем искусственного интеллекта, 
как нам представляется, требуется расширение 
содержания понятия «специальные знания».

Считаем, что знания, которые не входят в 
классическую общеобразовательную подготовку 
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граждан, но содержатся в поисковых интернет-
системах, считаются общедоступными, и в настоя-
щее время нецелесообразно приводить критерии 
разграничения общеизвестных и необщеизвест-
ных знаний, так как наука, техника, искусство, 
ремесло находятся в постоянном развитии, что 
объясняется практической невозможностью со-
ставить перечень всех областей знаний, всех уче-
ний, теорий, наук и их отраслей, сведения из кото-
рых так или иначе отличаются от общеизвестных 
знаний. Тем более глобальная информатизация, 
которую сейчас переживают все цивилизованные 
страны, в том числе и Россия, оказывает суще-
ственное влияние на критерии, определяющие 
доступность и общеизвестность знаний. 

Исследуя вышеописанные определения 
специальных знаний, а также определения 
Р.С.  Белкина [14], К.А.   Букалова [15], В.И.  Гон-
чаренко [16], Г.И.  Грамовича [17], А.М.  Зинина 
и Н.П.  Майлис [18], В.К.  Лисиченко и В.В.  Цир-
каль [19], О.В.  Евстигнеевой [20], Е.Р.  Россин-
ской и А.И. Усова [21], Н.И. Трапезниковой [22], 
Д.А.  Харченко [23], Д.П.  Чипура [24] и других 
ученых, мы пришли к выводу, что большинство 
юристов придерживаются следующей структуры 
специальных знаний, включающей в себя зна-
ния и опыт, в который входят навыки и умения. 

Большинство определений специальных 
знаний в науке сводится к выделению следую-
щих основных (в том числе и спорных) призна-
ков знания как специального:

– система собственно знаний, навыков и 
умений (опыта) определенного лица (эксперта, 
специалиста);

– релевантность знания;
– знания в определенной области именно 

человеческой деятельности (науке, технике, ис-
кусстве, ремесле). Думается, что применение 
искусственного интеллекта, самообучающегося 
алгоритма — новой формы специального зна-
ния принципиально отличается от деятельности 
человека;

– исключение из совокупности специаль-
ных знаний правовых (в области наук уголовно-
го профиля);

– специальные знания — это професси-
ональные знания (знания, полученные в ре-
зультате специальной подготовки или про-
фессионального опыта), за исключением 
профессиональных знаний лица, ведущего про-
изводство по делу.

Относительно рассматриваемого аспек-
та специальных знаний, как справедливо от-

мечается в литературе, они претерпевают по-
стоянную трансформацию, поскольку, с одной 
стороны, знания, являвшиеся исключительной 
компетенцией сведущих лиц, в определенном 
объеме переходят в категорию общеизвестных 
(например, базовые знания в сфере использо-
вания средств компьютерной техники), с дру-
гой  — знания правового характера, всегда от-
носившиеся к исключительной компетенции 
субъекта расследования, прокурора, суда, все 
чаще включаются в предмет специальных зна-
ний, поскольку современное право настолько 
обширно и дифференцированно, что вряд ли 
найдется специалист, имеющий возможность 
ориентироваться во всех без исключения его от-
раслях и институтах, особенно когда речь идет 
об экономических преступлениях [25].  

Думается, что система специальных знаний, 
используемых в расследовании киберпресту-
плений, должна включать знания и опыт в ки-
берсферах, к которым следует отнести:

– кибербезопасность — знание основных 
принципов, способов и алгоритмов обеспече-
ния безопасности компьютерных систем, сетей 
и данных. Она включает знание совокупности 
способов защиты от вредоносных программ, 
криптографию, сетевую безопасность;

– компьютерную архитектуру — специаль-
ное знание о принципах работы компьютерных 
сетей, протоколов передачи данных и структу-
ры сетевых систем;

– реверс-инжиниринг — аналитическое 
знание о вредоносном программном обеспе-
чении (троянские программы, вирусы и другие 
вредоносные объекты);

– цифровую форензику — специальные 
знания о совокупности методов и приемов вы-
явления, анализа и интерпретации цифровых 
доказательств с целью расследования кибер-
преступлений. Она включает цифровой поиск 
следов преступления в компьютерных систе-
мах, восстановление удаленных данных и ана-
лиз сетевой активности преступников;

– системное администрирование — специ-
альные знания об управлении компьютерны-
ми системами, включая установку, настройку и 
обновление программного обеспечения, патч-
менеджмент, мониторинг и резервное копиро-
вание данных. 

Важно отметить, что борьба с киберпре-
ступностью требует постоянного обновления 
знаний и осведомленности о новейших методах 
и угрозах.
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В современных правовых реалиях встает 
вопрос и о релевантности, и о достоверности 
использования искусственного интеллекта как 
формы специального знания.

Применение специальных экспертных зна-
ний и искусственного интеллекта в расследова-
нии киберпреступлений может привести к более 
эффективному и точному выявлению преступ-
ных действий и предотвращению новых атак. 
Однако для достижения этой цели необходимо 
развивать не только системы и технологии, ко-
торые сочетают в себе возможности искусствен-
ного интеллекта, но и правовое основание его 
применения. Необходимо усиливать сотрудни-
чество между специалистами в области кибер-
безопасности и разработчиками искусственного 
интеллекта для создания инструментов и тех-
нологий, которые могут эффективно бороться с 
киберпреступлениями.

Расследование киберпреступлений — это 
сложная и важная задача, требующая приме-
нения новой формы специальных знаний — ис-
кусственного интеллекта, но для того чтобы ис-
пользовать новую форму специальных знаний, 
необходимо пересмотреть действующее зако-
нодательство в данной области с последующим 
внесением изменений и дополнений, т.е. про-
вести его актуализацию.

Следует также особо подчеркнуть необхо-
димость актуализации ст.  74 Уголовно-процес-
суального кодекса, добавив и изложив п. 3.2) в 
следующей редакции: «3.2) заключение специа-
листа с использованием технологии искусствен-
ного интеллекта и показания специалиста»7.

Под проверяемой технологией — реле-
вантным алгоритмом искусственного интел-
лекта — необходимо рассматривать алгоритм, 
который эффективен и применим для предва-
рительного и судебного следствия. Он отвечает 
на вопросы, входящие в предмет доказывания, 
с высокой степенью точности и соответствия 
требованиям законодательства. Для того что-
бы алгоритм считался релевантным, он дол-
жен обрабатывать большие объемы данных, 
находить закономерности, делать предсказа-
ния или принимать решения с высоким каче-
ством и скоростью. Релевантные алгоритмы 
искусственного интеллекта могут включать в 

7 Уголовно-процессуальный кодекс Российской 
Федерации : федер. закон от 18 дек. 2001 г. № 174-ФЗ : 
(ред. от 4  авг. 2023  г.)  : (с изм. и доп., вступ. в силу с 
11 авг. 2023 г.) // Собрание законодательства РФ. 2001. 
№ 52, ч. 1. Ст. 4921.

себя методы машинного обучения, обработки 
естественного языка, компьютерного зрения, 
робототехники и другие технологии и техники, 
которые позволяют системам искусственного 
интеллекта успешно выполнять разнообраз-
ные задачи. Оценку релевантности алгоритма 
в рамках уголовного процесса должен прово-
дить эксперт (специалист). 

Также считаем, что назрела необходимость 
включения в ст. 80 УПК РФ8 п. 3.1 «Заключение 
специалиста с использованием искусственного 
интеллекта — представленное в письменном 
виде суждение по вопросам, поставленным 
перед специалистом сторонами, применяющим 
технологии искусственного интеллекта». 

Считаем, что изменению подлежит и ст. 164 
УПК РФ9. Целесообразно изложить ч. 6 в следу-
ющей редакции: «6. При производстве след-
ственных действий могут применяться техни-
ческие средства, технологии искусственного 
интеллекта, способы обнаружения, фиксации и 
изъятия следов преступления и вещественных 
доказательств. Перед началом следственного 
действия следователь предупреждает лиц, уча-
ствующих в следственном действии, о примене-
нии технических средств». 

Считаем, что искусственный интеллект — 
это новая форма современных специальных 
знаний, самообучаемая экспертная система, 
способная решать важные криминалистические 
задачи. 

Понятие искусственного интеллекта воз-
никло еще в 1950-х  гг., но только с развитием 
компьютерных технологий в последние десяти-
летия оно получило значительное распростра-
нение и стало активно применяться в различных 
сферах [26]. 

Начало истории искусственного интеллекта 
связано с работами Алана Тьюринга в 1950-х гг., 
где он предложил Тьюринг-тест для провер-
ки интеллектуальных способностей машины. В 
следующие десятилетия были созданы первые 
искусственные интеллектуальные системы, та-
кие как система ШАКЕ (1973 г.) и медицинская 
экспертная система MYCIN (1976 г.). С развитием 
компьютерных технологий и объема доступных 
данных в современных условиях искусственный 
интеллект может применять компьютерное зре-
ние, обработку естественного языка, использо-
вать робототехнические процессы [27–29].  

8 Уголовно-процессуальный кодекс Российской 
Федерации : федер. закон от 18 дек. 2001 г. № 174-ФЗ.

9 Там же.
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Искусственный интеллект включает в себя 
такие области знаний, как машинное самообу-
чение, нейронные сети, эволюционные алго-
ритмы. Он может быть применен для решения 
сложных криминалистических задач, которые 
требуют анализа больших объемов данных, 
идентификации образов и закономерностей, 
принятия решений [30].

В Национальной стратегии развития искус-
ственного интеллекта (2019–203010) сформули-
рованы приоритетные научные задачи, которые 
направлены на следующие цели: ускорение 
развития искусственного интеллекта в Россий-
ской Федерации, проведение научных иссле-
дований в данной области, улучшение доступ-
ности информации и вычислительных ресурсов 
для пользователей, а также совершенствование 
системы подготовки специалистов в этой сфере. 
Приоритетные направления развития и исполь-
зования технологий искусственного интеллекта 
определены в России с учетом национальных 
целей и стратегических задач, определенных 
указом Президента Российской Федерации «О 
национальных целях и стратегических задачах 
развития Российской Федерации на период до 
2024 года» от 7 мая 2018 г. № 20411. 

Искусственные нейронные сети уже про-
демонстрировали свою эффективность в кри-
миналистической деятельности, они способны 
реализовать три типа операций: распознава-
ние — выявление, прогнозирование, классифи-
кацию [26; 31–33]. 

Выявление, распознавание — установле-
ние необходимых признаков в исследуемых 
данных, например идентификация внешности, 
использование программы по автоматическому 
распознаванию лиц, номера автомобиля (про-
грамма «Поток»), идентификация по отпечат-
кам пальцев («АДИС «Папилон») [26].

Искусственный интеллект также предлага-
ет возможность разработки прогностических 
моделей. Опираясь на данные о преступлени-
ях прошлых лет, искусственный интеллект соз-
дает модели, предсказывающие вероятность 

10 О развитии искусственного интеллекта в Рос-
сийской Федерации (вместе с Национальной страте-
гией развития искусственного интеллекта на период 
до 2030  года)  : указ Президента РФ от 10  окт. 2019  г. 
№ 490 // Собрание законодательства РФ. 2019. № 41. 
Ст. 5700.

11 О национальных целях и стратегических за-
дачах развития Российской Федерации на период до 
2024 года : указ Президента РФ от 7 мая 2018 г. № 204 // 
Собрание законодательства РФ. 2018. № 20. Ст. 2817.

возникновения преступных событий в опреде-
ленных местах. Данная технология позволяет 
правоохранительным органам выделить более 
эффективные ресурсы для предотвращения 
преступности и борьбы с нею.

Предсказание (прогноз) — прогностическая 
информационная система, например програм-
ма «Форвер», используемая при построении 
версий. 

Также существуют программы, позволяю-
щие прогнозировать возможный процент реци-
дивной преступности. Искусственный интеллект 
выявляет корреляции и создает модели прогно-
зирования, которые рассчитывают вероятность 
повторного совершения преступления. 

Прогнозирование позволяет профилиро-
вать преступника. С использованием искус-
ственного интеллекта можно анализировать и 
обрабатывать данные об образе жизни, соци-
альных связях, финансовых операциях и других 
факторах, связанных с преступными деяниями, 
чтобы выявить общие черты и особенности пре-
ступников. Данная операция используется в 
программе «Зеркало», разработанной А.А. Бес-
соновым для расследования убийств [34]. В 
США используется подобная система [31; 32]. 

Искусственный интеллект может помочь в 
анализе больших объемов данных, идентифи-
кации связей и паттернов, которые могут ука-
зывать на кибератаку. Системы искусственного 
интеллекта могут автоматически анализировать 
тысячи текстовых и числовых данных за корот-
кий промежуток времени, обнаруживать ано-
малии и подозрительные действия. 

Дешифрование и кодирование часто яв-
ляются сложными задачами в расследовании 
преступлений. Использование искусственного 
интеллекта, в частности нейронных сетей, по-
зволяет автоматизировать процесс расшифров-
ки, дешифрирования и анализа данных, таких 
как шифрованные сообщения или файлы. Дан-
ная технология значительно ускоряет процесс 
расследования. 

Нейронные сети — модель компьютерно-
го обучения, позволяющая обрабатывать слож-
ные и неструктурированные данные, такие как 
изображения, звук, текст и видео. Применение 
нейронных сетей в расследовании киберпре-
ступлений может повысить точность обнару-
жения аномалий и идентификацию потенци-
альных угроз.

Машинное обучение в расследовании ки-
берпреступлений может быть использовано для 
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создания моделей, способных обнаруживать и 
классифицировать различные типы киберпре-
ступлений. Благодаря искусственному интеллек-
ту разрабатываются и совершенствуются инно-
вационные системы обнаружения IT-способов 
совершения преступлений, которые могут авто-
матически обнаруживать и блокировать подо-
зрительную криминальную активность субъекта 
в режиме реального времени. Данные системы 
основаны на алгоритмах машинного обучения, 
которые позволяют искусственному интеллек-
ту непрерывно повышать эффективность защи-
ты от киберугроз. Кроме того, искусственный 
интеллект дает возможность разрабатывать 
уникальные криптографические алгоритмы, 
обеспечивающие безопасность и защиту инфор-
мации от взломов, что позволяет создавать на-
дежные системы шифрования. 

Системы учета (классификаторы) разра-
батываются в борьбе с терроризмом и экс-
тремизмом и уже применяются в отдельных 

тактических операциях, реализуемых правоох-
ранительными органами Российской Федера-
ции и за рубежом [26; 35; 36]. 

Резюмируя вышеизложенное, считаем, что 
в настоящее время назрела необходимость на 
законодательном уровне закрепить содержа-
ние понятия «специальные знания» и подго-
товить нормативно-правовую базу для новой 
формы специальных знаний — искусственного 
интеллекта, используемого в следственной де-
ятельности. Искусственный интеллект имеет 
огромный потенциал в повышении эффективно-
сти деятельности следователя, экспертов и спе-
циалистов в рамках расследуемого уголовного 
дела. Применение искусственного интеллекта 
позволяет повысить качество и оптимизировать 
сроки расследования. Однако необходимо так-
же учитывать ограничения и риски, связанные 
с использованием искусственного интеллекта, 
и обеспечить этическое и юридическое регули-
рование его применения в уголовном процессе.
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