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Аннотация. В статье на основе проведенного исследования сформулированы 
предложения по предупреждению мошенничеств в банковской сфере. Целью 
настоящего исследования является разработка практических рекомендаций по 
совершенствованию уже существующей системы предупреждения мошенни-
честв в банковской сфере и повышение ее эффективности. В рамках организаци-
онно-управленческих мер предлагается повысить уровень межведомственного 
взаимодействия правоохранительных органов с банками и иными кредитны-
ми организациями; осуществлять тщательный подбор, обучение и адаптацию 
кадров органов финансово-кредитного контроля, так как польза от хорошо об-
ученного сотрудника в офисе банка неоценима. Особое внимание обращается 
на необходимость борьбы с «утечками» персональных данных клиентов банка. 
Технические меры позволяют решать большую часть проблем в борьбе с бан-
ковским мошенничеством, поэтому следует разрабатывать и совершенствовать 
системы, которые способны адаптироваться к новым схемам мошенничества. В 
рамках уголовно-правовых мер предлагается исключить из уголовного закона 
специальные составы ст. 159.1 и 159.3 УК РФ, перенеся ответственность за данные 
преступления в общий состав мошенничества. Для повышения уровня защищен-
ности жертв банковского мошенничества следует проводить профилактическую 
работу с лицами, обладающими возрастной и ролевой виктимностью; повышать 
уровень цифровой, финансовой и технической грамотности потенциальных и ре-
альных потерпевших в целях профилактики рецидива их виктимности; информи-
ровать о новых способах совершения мошенничеств. Обращается внимание на 
то, что жертвой банковского мошенника может выступать как физическое, так и 
юридическое лицо, поэтому следует учитывать специфику потерпевшего при по-
строении мер профилактики. Указывается, что активная работа в обозначенных 
направлениях является, на наш взгляд, важным шагом на пути эффективного вы-
явления и предупреждения мошенничеств в банковской сфере.
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Abstract. The author uses the conducted research to formulate suggestions on 
preventing fraud in the banking sector. The goal of the study is to develop prac-
tical recommendations on improving the existing system of preventing fraud and 
enhancing its effectiveness. Within organizational and managerial measures, it is 
recommended to improve the inter-agency cooperation between law enforcement 
bodies and banks and other credit organizations; to carry out a thorough selection, 
training and adaptation of employees for the financial-credit supervision bodies, as 
the usefulness of a well-trained bank employee is difficult to overestimate. Special 
attention is paid to the necessity of counteracting “leaks” of bank clients’ personal 
data. As technical measures make it possible to solve most problems of counteract-
ing bank fraud, the systems capable of adaptation to the new fraud schemes should 
be designed and improved. Within criminal law measures, it is suggested that spe-
cial crimes of Art. 159.1 and 159.3 of the Criminal Code of the Russian Federation 
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Вопросом противодействия мошенниче-
ствам в кредитно-банковской сфере в отече-
ственной науке занимались разные ученые до 
разделения мошенничеств на виды в 2012  г. 
[1–3]. Однако с тех пор в значительной степени 
изменилась как сама общественная ситуация 
(пандемия и связанные с ней ограничения, циф-
ровизация жизни общества, введение санкций, 
из-за проведения Россией СВО на территории 
Украины), так и факторы ее детерминирующие. 
Методы же противодействия преступлениям 
должны соответствовать современному состоя-
нию криминогенной ситуации. В этой связи не-
обходим новый подход к профилактике и борь-
бе с мошенничествами в данной сфере.

Исходя из анализа факторов совершения 
мошенничеств в банковской сфере, предлага-
ем следующие специально-криминологические 
меры противодействия.

Прежде всего, необходимо повысить уро-
вень межведомственного взаимодействия пра-
воохранительных органов с банками и иными 
кредитными организациями, поскольку грамот-
но организованное взаимодействие с контроль-
ными и надзорными органами во многом повы-
шает эффективность борьбы с преступлениями. 

По мнению некоторых авторов, эта пробле-
ма, заслуживает отдельное самостоятельное 
научное исследование [4, с. 73; 5, с. 135].

Президент Российской Федерации в 2022 г. 
подписал закон1 об информационном взаимо-
действии Центрального Банка России и МВД 
России, который создает условия для автома-
тизированного обмена данными между ве-
домствами. Закон будет способствовать повы-
шению скорости расследования дел по фактам 
мошенничества при денежных переводах.

1 О внесении изменений в статью 26 Федерального 
закона «О банках и банковской деятельности» и статью 
27 Федерального закона «О национальной платежной 
системе» : федер. закон от 20 окт. 2022 г. № 408-ФЗ // 
Российская газета. 2022. № 240.

Ранее при рассмотрении таких дел затрачи-
валось значительное время на запросы данных 
и переписку между правоохранительными ор-
ганами и банками. Согласно принятому закону 
МВД будет подключено к автоматизированной 
системе ФинЦЕРТ Банка России, в которой со-
держится информация об операциях, прове-
денных без согласия клиентов, что позволит 
правоохранителям практически в онлайн-ре-
жиме получать сведения о мошеннических опе-
рациях. Обмен данными будет осуществляться 
с соблюдением всех норм банковской тайны. В 
свою очередь МВД России будет передавать в 
базу ФинЦЕРТ сведения о совершенных престу-
плениях, которые банки смогут учитывать в сво-
их бизнес-процессах для предотвращения мо-
шеннических переводов. Закон вступит в силу 
только 21  октября 2023  г., а до этого момента 
будет подписано двустороннее соглашение, 
которое определит виды сведений, порядок, 
сроки и формат их передачи, а также позволит 
интегрировать информационные системы.

Безусловно, закон заслуживает внимания 
и поддержки, поскольку направлен на защиту 
интересов потерпевших от преступлений, свя-
занных с переводами денежных средств без 
согласия клиента. Тем не менее в нем имеется 
существенная неопределенность относительно 
защиты охраняемой законом тайны. Передача 
Банком России соответствующей информации 
будет осуществляться на основании сведений 
МВД России о совершенных противоправных 
деяниях. При этом порядок обмена информа-
цией, форма и перечень предоставляемых све-
дений будут определяться межведомственным 
соглашением между Банком России и МВД Рос-
сии, именно оно определит форму и порядок 
взаимодействия (предполагается оперативный 
информационный обмен посредством автома-
тизированной системы). 

Полагаем, что отсутствие в законопроекте 
исчерпывающего перечня оснований для на-

should be excluded from criminal law, and liability for them should be transferred to 
the general crime of fraud. To improve the protection level for victims of bank fraud, 
it is recommended to conduct preventive work with persons characterized by age and 
role victimity; to raise the level of digital, financial and technical literacy of potential 
and actual victims in order to prevent repeat victimity; to provide information about 
new ways of committing crimes. It is stressed that both physical and juridical persons 
could be victims of bank fraud, so the specific features of the victim should be consid-
ered in the development of prevention measures. It is pointed out that active work 
in these directions is, according to the author, an important step towards effective 
identification and prevention of fraud in the banking sector.
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правления запроса, сведений о должностных 
лицах, уполномоченных на его формирование 
и получение соответствующей информации, 
оставляет вопросы об уровне обеспечения за-
щиты персональных данных, банковской тайны 
и иной тайны при обмене информации между 
ведомствами. Поэтому представляется, что для 
разрешения подобных ситуаций необходимо 
установить закрытый перечень лиц из числа 
сотрудников правоохранительных органов, ко-
торые будут иметь право доступа к сведениям, 
составляющим банковскую тайну (в том числе 
на электронных носителях), а также установить 
конкретные сроки предоставления информа-
ции, предусмотрев возможность их увеличения 
по просьбе банков. 

Следующей группой мер является проведе-
ние мероприятий, направленных на подбор, об-
учение и адаптацию кадров органов финансово-
кредитного контроля. 

В рамках данной меры необходимо посто-
янно проводить обучение сотрудников банка, 
своевременно обновлять должностные ин-
струкции, а также осуществлять контроль за их 
соблюдением. Разумеется, технические сред-
ства решают большую часть проблем в борьбе с 
банковским мошенничеством, однако польза от 
хорошо обученного сотрудника в офисе банка 
является неоценимой. Также необходимо уси-
лить контроль со стороны кредитных органи-
заций и установить ответственность за полное 
и точное отражение сотрудниками в докумен-
тах всех данных, необходимых для получения 
кредита и банковских карт. А для качественной 
проверки сведений необходимых для выдачи 
кредитов и банковских карт, следует обеспечить 
доступ работников банков к соответствующим 
компьютерным базам данных правоохрани-
тельных органов.

Одним из факторов совершения мошен-
ничеств в банковской сфере является «утечка» 
персональных данных клиентов банков [6; 7, 
с.  187–235] (в том числе совершенных бывши-
ми банковскими сотрудниками), поэтому необ-
ходимо установить ответственность за подоб-
ные деяния. Так, согласно ФЗ от 27 июля 2006 г. 
№ 152-ФЗ, защита прав субъекта персональных 
данных осуществляется только по жалобе лица, 
чьи данные были разглашены2. Поэтому пока не 
будет установлена ответственность непосред-

2 О персональных данных : федер. закон от 
27  июля 2006  г. №  152-ФЗ // Собрание законодатель-
ства РФ. 2006. № 31. Ст. 3451.

ственно за утечки, с этой проблемой справиться 
не получится. 

В ходе встречи с членами Совета по правам 
человека 7 декабря 2022 г. Президент РФ высту-
пил с инициативой ужесточить ответственность 
за нарушения в сфере защиты персональных 
данных. Он отметил, что лица, злоупотребляю-
щие украденными данными, должны понимать, 
что используют информацию, полученную неза-
конным путем3.

В этой связи необходимо определить поря-
док расследования внутренних хищений банков-
ских данных и провести своего рода показатель-
ные процессы по делам виновных лиц в массовых 
«утечках» в трудовых коллективах банков. 

Кроме того, необходимо остановить бескон-
трольный сбор данных, их передачу и использо-
вание сверх заявленных целей. Нужна унифика-
ция пользовательских соглашений операторов 
персональных данных. Так, следует разрабо-
тать хартию этики использования персональных 
данных. Необходимо создать общественную 
структуру, которая будет заниматься внешним 
аудитом информационных данных на предмет 
легального использования. Информационная 
безопасность должна быть основой всех про-
грамм и информационных систем, касающихся 
банковских данных, поэтому необходимо про-
водить постоянный аудит их защищенности.

Следует расширить полномочия ведомств, 
осуществляющих борьбу с «утечками». В част-
ности, Роскомнадзор необходимо наделить 
правом инструментального контроля потоков 
данных и условий их хранения и защиты, а Банк 
России и МВД России — более широкими пол-
номочиями по внесудебной блокировке счетов 
и номеров мошенников.

Государство пытается устранить данную 
проблему, в частности в Федеральный закон 
№  152-ФЗ внесены изменения, согласно кото-
рым, оператор больше не вправе осуществлять 
сбор персональных данных без уведомления 
уполномоченного органа. С 1  сентября 2022  г. 
юридические лица и индивидуальные предпри-
ниматели до начала обработки персональных 
данных, обязаны сообщить в Роскомнадзор о 
том, что намерены их обрабатывать. Уведом-
ление необходимо направить, в случае если 
для сбора данных используются средства ав-
томатизации (например, компьютер). Если же 

3 Путин предложил ужесточить ответственность за 
утечку персональных  данных //  Rengum. URL: https://
regnum.ru/news/society/3758585.html.
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для сбора используется бумажный носитель, то 
уведомление не направляется, однако в случае 
переноса сведения с бумажного носителя в ав-
томатизированную систему, уведомления Ро-
скомнадзора становится обязанностью.

Однако проблема до сих пор осталась не 
решенной, базы персональных данных все так-
же продолжают «утекать», а мошенники про-
должают их активно использовать в своих об-
манных схемах.

C ростом онлайн технологий кредитования, 
пользователи могут получить заем дистанци-
онно через систему Онлайн-банк, в этой связи 
кредитные организации столкнулись с большим 
разнообразием новых методов  «социальной 
инженерии» [8, с.  72]. Поэтому банки и иные 
кредитные организации стали уделять повы-
шенное внимание разработке и внедрению но-
вых технических мер зашиты от банковских мо-
шенничеств [9, с. 90–98].

В настоящее время банки для проверки 
клиентов и сомнительных банковских операций 
используют антифрод-системы. Такие системы 
обладают большими преимуществами в борьбе 
с рассматриваемым преступлением.

На сегодняшний день существуют разные 
виды «антифрод»-систем, в частности выделяют: 
отечественные или западные, внутренние или 
внешние, универсальные или ориентированные.

Чаще всего отечественные банки использу-
ют программное обеспечение противодействия 
мошенничествам «FISAntifraud». С помощью 
системы проводится автоматическая проверка 
анкеты заявителя по двум типам мошенниче-
ства: внутреннего4 и внешнего. Система настра-
ивается в зависимости от запросов банка, при 
этом у банка нет возможности самостоятельно 
ее редактировать. Основной принцип работы 
«FISAntifraud» состоит в следующем: потенци-
альный заемщик заполняет анкету с указанием 
персональных данных для получения кредита и 
отправляет на рассмотрение, далее заявка про-
ходит анализ или банковский антифрод путем 
прогона через специально настроенные сцена-
рии проверок и при выявлении нарушений ей 
мгновенно присваивается статус «Мошенник», а 
информация дублируется в реестр мошенников.

Основным недостатком этой системы явля-
ется то, что опечатки или различное описание 
одной и той же информации приводят к несра-

4 Заявки от оформивших кредит под давлением, 
заполнение анкеты только по копии документов, выяв-
ление сговора и работы инсайдеров.

батыванию или к ложному срабатыванию систе-
мы. Кроме того, банк не может самостоятельно 
изменять структуру системы и ее алгоритмы сра-
батывания, соответственно для борьбы с новы-
ми схемами мошенничества ее необходимо по-
стоянно обновлять разработчиком. Как правило, 
для банка могут разработать индивидуальные 
правила, но этот процесс не быстрый и требует 
дополнительных материальных вложений. 

По нашему мнению, необходимо создать 
общенациональный сервис, который улучшит и 
расширит методы борьбы с мошенничествами 
такого вида.

Банки сами определяют методы противо-
действия мошенничеству исходя из особенно-
стей продуктов, которые предоставляются кли-
ентам; используемых каналов обслуживания 
(отделения, интернет-банк, мобильный банк, 
телефон); а также бюджета, выделяемый для 
защиты. Например, антифрод-система банка 
МКБ выявляет попытки снятия денег со счетов 
клиентов банка. Операторы банка связываются 
с клиентом для установления законности опе-
рации (не находятся ли клиент под давлением 
преступника)5. Газпромбанк для защиты от мо-
шенников среди прочего использует техноло-
гию 3D-Secure. Когда клиент, подключенный к 
сервису «Безопасные платежи в интернете», 
осуществляет платеж, он вводит реквизиты кар-
ты и автоматически перенаправляется на специ-
альную защищенную страницу сайта банка, где 
подтверждает операцию одноразовым паро-
лем6. Подобные инструменты применяются и 
другими кредитными организациями.

Для повышения эффективности защиты от 
мошенников банки сотрудничают с мобильны-
ми операторами. Так, например, Сбербанк вза-
имодействует с операторами связи: Tele2, «Ме-
гафоном», МТС и «Билайном». Схема работы 
проста: банк и сотовый оператор обмениваются 
черными списками мошеннических номеров. 
Когда клиенту совершается звонок с такого но-
мера и если у него подключена система опре-
деления номера от банка, система уведомляет 
его о том, что звонит «мошенник». Если же у 
клиента не подключены дополнительные оп-
ции, но при этом ему поступил звонок, после 
которого он заходит в приложение банка и осу-

5 МКБ внедрил специальную систему защиты 
клиентов-пенсионеров от мошенников // МКБ. URL: 
https://mkb.ru/news/45561.

6 3D Secure // Газпромбанк. URL: https://www.
gazprombank.ru/personal/cards/security.
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ществляет денежный перевод, высвечивается 
сообщение: «возможно, Вы переводите деньги 
мошенникам»7.

В 2022 г. Тинькофф банк создал платформу 
безопасности для клиентов банка и Тинькофф 
Мобайла, которая позволяется защититься от 
мошенничества, совершаемого методом «со-
циальной инженерии» и иного спама. Основу 
этой платформы составляет  технология «Ней-
рощит», позволяющая на основе искусственно-
го интеллекта выявлять и  пресекать попытки 
мошенничества во  время звонка. «Нейрощит» 
анализирует информацию, содержащуюся в 
звуковой волне, преобразует звук в набор дан-
ных, которые обрабатываются и сравниваются 
с накопленными «эталонными» наборами дан-
ных мошеннических звонков. Если количество 
совпадений превышает допустимый порог, раз-
говор маркируется как потенциально опасный 
и прерывается. Система также анализирует све-
дения о входящих звонках, объемы и характер 
трафика, частотность и уникальность8.

Таким образом, в борьбе с мошенничества-
ми в банковской сфере банкам необходимо об-
ращать внимание на характеристики различных 
систем противодействия мошенничеству (на их 
точность и долю ложных срабатываний). Кроме 
того, следует учитывать, что универсального ре-
шения, способного обеспечить полную защиту 
банка, не существует. Поэтому на каждом участ-
ке системы безопасности следует поддерживать 
адекватный текущему уровню угроз барьер.

В большинстве случаев для защиты от мо-
шеннических посягательств банки используют 
несколько «антифрод»-систем. При их выборе 
следует обращать внимание на сложность вне-
дрения и удобство использования, а также на 
применяемые методы (например, возможности 
удаленного управления и т.д.). Кроме того, не-
которые «антифрод»-системы могут только до-
полнять основную систему защиты, т.е. решать 
узкоспециализированную задачу (распознает 
изображение, речь и т.д.).

Таким образом, ключом к точному обнаруже-
нию банковского мошенничества является разра-
ботка систем, способных адаптироваться к новым 

7 Фрод // Сбербанк. URL: http://www.sberbank.ru/
ru/person/kibrary/vocabulary/frod.

8 Нейрощит и другие: Тинькофф запустил платфор-
му для максимальной защиты клиентов банка и Мо-
байла // Тинькофф. URL: https://www.tinkoff.ru/about/
news/17082022-tinkoff-launched-platform-for-maximum-
protection-bank-and-mobile-customers.

схемам мошенничества. Поэтому обнаружение 
мошенничества должно развиваться непрерыв-
но, быстрее, чем сами мошенники [10; 11].

Хотелось бы отметить, что уход с рынка за-
падных IT-компаний вынуждает банки искать 
эффективные системы среди отечественных раз-
работчиков ПО. Поэтому на сегодняшний день 
возникает вопрос, как в текущих условиях обе-
спечить информационную безопасность в бан-
ках и как перейти к отечественнымIT-решениям 
в рамках импортозамещения? Разумеется, при 
переходе на любой новый продукт возникают 
неудобства, связанные с его дополнительным 
изучением или непривычным интерфейсом, не-
обходимостью его настройки под запросы бан-
ка. Кроме того, придется изменять и процессы 
противодействия мошенничеству, функциони-
рующие в банке, под новое решение. Возника-
ют и опасения относительно функционала но-
вого продукта, в частности он может оказаться 
«беднее» старого, а желание организации бы-
стро внедрить его может привести к тому, что в 
конечном итоге не хватит ресурсов и времени 
доработать его до качественного продукта. Поэ-
тому эффективным будет внедрение комплекса 
отечественных систем, причем необходимо это 
закрепить на законодательном уровне. 

В феврале 2023 г. крупные банки объяви-
ли о создание общей для всего рынка системы 
«антифрод»-мониторинга9. Единый онлайн-ре-
сурс позволит в автоматическом режиме отсле-
живать подозрительные звонки и трансакции 
и предупреждать о них. Банки смогут реагиро-
вать на подозрительную активность мошенника 
мгновенно (в момент, когда он только связался 
со своей жертвой). Основным недостатком про-
екта видится его дороговизна и сложность вне-
дрения для менее крупных банков.

Таким образом, банки обладают набором 
технологических инструментов, позволяющих 
противодействовать мошенничеству такого 
вида, однако они малоэффективны в случаи, 
если мошенничество совершается путем соци-
альной инженерии из-за невозможности контро-
лировать поведение клиента, который сам сооб-
щает мошенникам нужную им информацию.

Отдельно необходимо упомянуть о роли 
операторов сотовой связи в предупреждении 
мошенничеств такого вида. Проведенное иссле-
дование показало [12, с. 66], что в 2019–2022 гг. 
мошенничества чаще всего совершались, путем 

9 Единым антифродом // Коммерсантъ. URL: 
https://www.kommersant.ru/doc/5827478.
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звонков с использованием функции подмены 
абонентского номера, что существенно ослож-
няло деятельность правоохранительных орга-
нов по изобличению виновных лиц.

Для устранения обозначенных проблем 
предлагаются следующие пути решения. Во-
первых, необходимо запретить прием входя-
щих вызовов с российским АВС-номером из-за 
рубежа и своевременно уведомлять абонентов 
о таких вызовах. Во-вторых, следует разрабо-
тать единые правила идентификации абонен-
тов. В-третьих, создать базу данных телефонных 
номеров мошенников и установить обязанность 
для операторов связи блокировать входящие 
звонки с таких номеров. В-четвертых, в обяза-
тельном порядке регулировать бизнес провай-
деров IP-телефонии в России.

В последнее время все больше граждан ис-
пользуют в своей повседневной деятельности 
глобальную сеть Интернет. Эта сеть, как и теле-
видение, тоже имеет двойной стандарт: с одной 
стороны, она является средством совершения 
ряда новых видов мошенничества (приобре-
тение товаров через фиктивные интернет-ма-
газины или интернет-аукционы, махинации с 
платежными картами и системами и т.п., всегда 
заканчивается потерей определенных денежных 
средств жертвы), с другой — обладает мощным 
профилактическим потенциалом [13, c. 145]. 

Повышение качества криминологической 
осведомленности населения о мошенничествах 
в банковской сфере возможно при помощи со-
временных приложений-мессенджеров, таких 
как «Viber», «WatsApp» и т.д., которые позво-
ляют отправлять бесплатные сообщения, совер-
шать видео- и голосовые звонки через интер-
нет. Кроме того, для информирования можно 
использовать приложения банков. Эти не де-
нежно затратные способы позволят эффективно 
информировать население, повышать социаль-
ную активность граждан. Такие меры могут осу-
ществлять работники органов внутренних дел, 
специально подготовленные члены обществен-
ных объединений, а также сотрудники банков.

Для повышения уровня защищенности 
жертв банковского мошенничества необходимо 
проводить обучение правилам финансовой гра-
мотности и безопасному использованию ЭСП, 
оказывать практическую помощь гражданам в 
технической и физической защите от возмож-
ного несанкционированного доступа к их пер-
сональным данным. Кроме того, банкам сле-
дует проводить тестирование своих клиентов и 

сотрудников на проверку знаний безопасного 
использования банковской карты и систем он-
лайн-банка. Для стимулирования клиентов к ка-
чественному тестированию и повышению уров-
ня знаний, банкам следует разработать систему 
бонусов, например: предоставлять бесплатное 
обслуживание карты на определенный срок 
или же кэшбэк на оплату банковской услуги. Ра-
ботники банка подобное тестирование должны 
проходить в обязательном порядке.

Указанные меры будут способствовать фор-
мированию технически и юридически грамот-
ного поколения граждан, защищенных от на-
бирающих популярность методов «социальной 
инженерии».

Для предупреждения повторной виктими-
зации необходимо регламентировать систему 
«добровольной постановки на учет» потерпев-
ших от мошенничеств в банковской сфере. Такая 
профилактическая мера будет носить адресный 
характер, а потенциальная жертва будет заинте-
ресована в получении помощи и лояльнее вос-
примет попытку контакта со стороны субъектов 
виктимологической профилактики.

Сами меры выражаются в обучении таких 
лиц, предоставлении средств индивидуальной 
технической защиты (специальные экраны, 
мощные антивирусные утилиты, система под-
тверждения операции электронным ключом) и 
др. Кроме того, чтобы не попасться на уловки 
мошенников, следует периодически проводить 
мониторинг уже случившихся сливов данных. 
Например, с помощью соответствующего сер-
виса в G-mail можно проверить простые, повто-
ряющиеся и похищенные пароли. 

Важным моментом предупреждения мо-
шенничеств в банковской сфере является разра-
ботка виктимологической памятки для наибо-
лее уязвимых групп населения по безопасному 
использованию ЭСП, чтобы не стать жертвой 
банковского мошенника. 

В связи с тем что жертвой банковского мо-
шенничества может выступать физическое и 
юридическое лицо, необходимо это учитывать 
при построении мер профилактики.

Особенностью виктимности юридических 
лиц в лице представляющих их сотрудников 
носит ролевой характер. В свою очередь, про-
веденное исследование позволило сделать вы-
вод, что на ролевую витимность влияют виды 
личностной виктимности, поведения предста-
вителей юридического лица, способствующего 
его виктимизации. В частности, работники бан-
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ков, для получения премий и бонусов, стремятся 
выдать как можно больше кредитов, при этом, 
полноценно не проверяя личность потенциаль-
ного клиента, а также предоставляемых им до-
кументов, необходимых для получения кредита.  

В целях снижения виктимности физических 
лиц, представляющих юридическое лицо в си-
туации совершения преступления, необходимо 
осуществление следующих мероприятий:

– тщательный отбор кандидатов на заме-
щение вакантных должностей;

– проведение ежегодных проверок дей-
ствующих сотрудников для исключения их пре-
ступных связей с мошенниками. Некоторые 
ученые конкретизируют, каких именно специа-
листов следует проверять в первую очередь: «…
лиц, осуществляющих трудовую деятельность в 
подразделениях повышенного риска: кредит-
ных отделах, подразделениях залогового обе-
спечения и др.» [1, с. 150; 14, с. 146];

– усиление ответственности сотрудников 
кредитной организации за передачу третьим 
лицам персональных данных клиентов и сведе-
ний, составляющих банковскую тайну. 

Помимо осуществления мероприятий по 
проверке и подбору кандидатов на замещение 
должностей при приеме на работу в банк, также 
необходимо проводить профилактическую рабо-
ту с теми лицами, которые по тем или иным при-
чинам были уволены и прекратили там работать. 

По мнению некоторых авторов, следует ме-
нять подход к восстановительному правосудию 
в сфере осуществления финансовых услуг [15, 
c.  86]. Кредитные и подобные им финансовые 
организации следует рассматривать как про-
фессиональных участников рынка финансовых 
услуг, а граждан  —  как изначально «слабую 
сторону», придерживаясь концепции Закона РФ 
«О защите прав потребителей», в связи с чем 
предлагаются ввести понятие «презумпции ви-
новности профессиональных участников рынка 
финансовых услуг перед гражданами и государ-
ством» при непринятии ими мер виктимологи-
ческой защиты. Тем самым возложить на них 
гражданско-правовую ответственность за не-
принятие мер по пресечению дистанционных 
хищений денег со счетов их клиентов. 

Обращает на себя, внимание тот факт, что 
появление самостоятельных составов, регламен-
тирующих мошенничества в банковской сфере, 
не улучшило динамику его состояния. По мне-
нию Н. Иванова, «посредством создания специ-
альных составов мошенничества законодатель 

собственными руками предоставил преступнику 
возможность выбрать себе наказание» [16, с. 25].

В результате предлагается исключить из уго-
ловного закона специальные составы ст. 159.1 и 
159.3 УК РФ, перенеся ответственность за дан-
ные преступления в общий состав мошенниче-
ства. Предлагаемые изменения будут отражать 
соответствующую законодательную реакцию 
на рост числа случаев мошенничества в банков-
ской сфере, а также позволят устранить суще-
ствующие проблемы квалификации.

Таким образом, проведенное исследова-
ние позволило прийти к следующему выводу. 
Поскольку банковские процессы имеют центра-
лизованный, общегосударственный характер, 
то и меры предупреждения банковского мо-
шенничества могут и должны быть реализова-
ны на всей территории Российской Федерации. 
Наиболее действенными представляются меры 
специально-криминологического предупреж-
дения, которые определены при помощи мер, 
классифицируемых по их содержанию.

Уголовно-правовые меры (совершенствова-
ние уголовно-правовой регламентации иссле-
дуемых видов мошенничеств).

Технические меры (совершенствование суще-
ствующих «антифрод»-систем и увеличение сфе-
ры их использования; переход на отечественные 
ПО; совершенствование мер защиты технических 
устройств, используемых в банковских операциях).

Организационно-управленческие меры (ко-
ординация взаимодействия служб безопасно-
сти банков с органами внутренних дел; подбор, 
обучение и адаптацию кадров органов финансо-
во-кредитного контроля, проведение предупре-
дительной работы с бывшими сотрудниками 
банка; обеспечение доступа работников банков 
к соответствующим базам данных правоохрани-
тельных органов для получения своевременной 
информации, при оформлении кредитов; защи-
ту персональных данных клиентов банков).

Виктимологические меры (профилакти-
ческая работа с лицами, обладающими воз-
растной и ролевой виктимностью; повышение 
уровня цифровой, финансовой и технической 
грамотности потенциальных и реальных по-
терпевших, в целях профилактики рецидива их 
виктимности; информирование о способах со-
вершения мошенничеств в банковской сфере).

Реализация указанных мер позволит эффек-
тивно выявлять и предупреждать банковские 
мошенничества на всей территории Российской 
Федерации.
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