
55
Russian Journal of Criminology, 2023, vol. 17, no. 1, pp. 5–12

УГОЛОВНО-ПРАВОВЫЕ ПРОБЛЕМЫ ПРОТИВОДЕЙСТВИЯ  
СОВРЕМЕННОЙ ПРЕСТУПНОСТИ  

CRIMINAL LAW PROBLEMS OF MODERN CRIME COUNTERACTING

Научная статья
УДК 341.9; 343.9.018.3
EDN USOFCJ
DOI 10.17150/2500-1442.2023.17(1).5-12

ПРЕСТУПНЫЕ ПОСЯГАТЕЛЬСТВА НА СИСТЕМЫ  
ИСКУССТВЕННОГО ИНТЕЛЛЕКТА:  
УГОЛОВНО-ПРАВОВАЯ ХАРАКТЕРИСТИКА
Р.И. Дремлюга, А.И. Коробеев
Дальневосточный федеральный университет, г. Владивосток, Российская Федерация

Информация о статье
Дата поступления
10 января 2023 г.
Дата принятия в печать
21 февраля 2023 г.
Дата онлайн-размещения
13 марта 2023 г.

Ключевые слова
Искусственный интеллект; 
преступления в сфере компьютерной 
информации; состязательные атаки; 
неправомерный доступ; вредоносная 
программа; умные города

Финансирование
Исследование выполнено при 
финансовой поддержке ДВФУ 
(программа стратегического 
академического лидерства 
«Приоритет-2030»: центр цифрового 
развития)

Аннотация. Искусственный интеллект, по мнению большинства специали-
стов, — это технология, которая определяет наше настоящее и будущее. Ин-
теллектуальные технологии все чаще используются в критически значимых для 
социума сферах, таких как безопасность, энергетика, медицинская, правоохра-
нительная и судебная деятельность, а также транспорт. Система искусственно-
го интеллекта — это какой-либо исполняемый программный код или коэффи-
циенты модели, которые при подаче на вход определенных данных заставляют 
систему выдавать определенный результат. Как и любая другая компьютерная 
информация, система искусственного интеллекта может стать предметом пре-
ступного посягательства. В статье рассмотрены посягательства на системы ис-
кусственного интеллекта, за которые уже предусмотрена уголовная ответствен-
ность в современном российском законодательстве. Также авторы выявляют 
такой вид посягательств на интеллектуальные системы, как состязательные ата-
ки. Их суть заключается в том, что пользователь, зная особенности разработки и 
создания искусственного интеллекта, намеренно подает на вход системы дан-
ные, которые приводят к ее некорректной работе. Такие способы воздействия 
на интеллектуальные системы могут не содержать признаки преступлений, за 
которые уже предусмотрена уголовная ответственность современным россий-
ским законодательством. В статье доказывается, что подобные деяния могут 
иметь высокую степень общественной опасности, достаточную для их крими-
нализации. Авторы приходят к выводу, что существующее российское уголов-
ное законодательство не охватывает все способы общественно опасных посяга-
тельств на системы искусственного интеллекта. Высокая степень общественной 
опасности состязательных атак подразумевает необходимость признания пре-
ступными посягательства на системы искусственного интеллекта посредством 
воздействия на компьютерные системы без использования вредоносных про-
грамм и неправомерного доступа.
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Abstract. Most specialists agree that artificial intelligence (AI) is the technology that 
defines our present and future. Intelligent technologies are becoming increasingly 
common in critical social spheres, such as security, energy, medicine, law enforce-
ment and judiciary, as well as transportation. An AI system is an executable program 
code or coefficients of a model that, given certain input data, make the system pro-
duce a certain result. As any other computer information, an AI system may become 
an object of criminal infringements. The authors study infringements on AI systems 
that incur criminal liability under the current Russian legislation. They also single 
out such a type of infringements on AI systems as adversarial attacks. These attacks 
are cases when a user, knowing about the specifics of developing and creating an 
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В настоящее время искусственный интел-
лект (ИИ) используется во всех сферах нашей 
жизни. Он помогает выбрать музыку или видео, 
совершить покупку, его технология способна 
управлять транспортными средствами [1] и ста-
вить более точный диагноз, чем человек [2; 3]. 
В последние несколько лет благодаря накопле-
нию огромных объемов данных и достижениям 
в методологии глубокого обучения нейросетей 
системы машинного обучения достигли неве-
роятных результатов в выполнении большого 
разнообразия задач. Стремительное развитие 
наблюдается в решении задач понимания че-
ловеческой речи, распознавания изображений, 
анализа настроений, стратегического планиро-
вания игр и многих других. Например, в медици-
не модели на основе искусственных нейронных 
сетей используются для диагностики различных 
заболеваний, таких как рак груди и т.д., на осно-
ве данных о симптомах и снимков с различного 
вида врачебного оборудования. 

ИИ можно определить как способность ИТ-
системы имитировать интеллектуальное поведе-
ние [4]. До распространения технологии ИИ по-
добное поведение в основном ассоциировалось 
с людьми. Речь не о банальной автоматизации, 
а о способности выполнять функции и решать 
задачи, которые требуют вовлечения интеллек-
туальных ресурсов. К данному классу задач от-
носятся самые разные формы деятельности: от 
творчества до распознавания и анализа текстов. 

Термин «искусственный интеллект» обозна-
чает как математические методы и алгоритмы с 
определенными свойствами, так и ИТ-системы, 
реализованные на их основании. Дефиниция 
также используется как название отрасли ком-
пьютерных наук, в рамках которой изучаются 
приемы построения и обучения компьютерных 
систем, способных к разумному поведению.

Особенности систем ИИ создают трудности 
для правовой регламентации общественных от-
ношений по поводу их разработки, внедрения 

и применения. Многие современные модели 
сталкиваются с недостатком прозрачности и ин-
терпретируемости, что является серьезным пре-
пятствием во многих приложениях, например 
в финансах, судебной системе и здравоохране-
нии, где визуализация, интерпретация и объяс-
нение являются обязательным условием вне-
дрения систем ИИ [5]. Эта проблема характерна 
для современных интеллектуальных методов, к 
примеру глубоких нейронных сетей, и была не 
такой явной для существовавших ранее систем. 

Еще одним проблемным для правовой по-
литики свойством современных систем ИИ явля-
ется умение имитировать интеллектуальное по-
ведение человека. В данном контексте одна из 
самых обсуждаемых проблем, связанных с рас-
пространением ИИ, которая, по мнению экспер-
тов, значительно повлияет на правовую политику 
государств, — это технологическая безработица. 
Тема повсеместной замены людей интеллекту-
альными машинами в различных сферах эконо-
мической деятельности широко обсуждается в 
научной и публицистической литературе. Потен-
циальный эффект цифровизации экономики с ис-
пользованием автономных роботов и ИИ на рын-
ке труда подробно описан и часто сравнивается 
с наихудшими кризисами, которые переживало 
общество. Внедрение систем ИИ, кажущееся сей-
час экономически и социально обоснованным, в 
будущем угрожает ныне существующему обще-
ственному укладу в целом [6–8]. 

В условиях уменьшения возможностей 
качественной занятости главной социальной 
проблемой становится неизбежная маргина-
лизация и фрагментация среднего класса. При 
этом упомянутая общественная группа является 
опорой современного миропорядка. Средний 
класс — основной налогоплательщик, и, следо-
вательно, возможности современного государ-
ства по финансированию социальных расходов 
сокращаются пропорционально количеству без-
работных в данной группе [9]. 

AI system, intentionally feeds it data that lead to the incorrect functioning of this 
system. Such methods of interfering with intelligent systems may not contain formal 
attributes of offences that are criminally punishable under current Russian legisla-
tion. The authors of the article prove that such actions may have a high degree of 
public danger, which is sufficient for their criminalization. They conclude that cur-
rent Russian criminal legislation does not encompass all methods of publicly danger-
ous infringements on AI systems.  A high degree of public danger associated with 
adversarial attacks means that they should be recognized as criminal infringements 
on AI systems committed through influencing them without the use of malware or 
unauthorized access.
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Государства могут столкнуться с тотальной 
безработицей и ростом разрыва в доходах, по-
скольку многие трудовые функции будут вы-
полняться роботами и интеллектуальными про-
граммами. При этом контроль над практически 
бесплатной рабочей силой будет осуществлять-
ся небольшой социальной группой людей. В 
дальнейшем это потребует облегчения бреме-
ни безработицы за счет лучшего перераспреде-
ления доходов и льгот. Некоторые авторы пред-
лагают кардинальным образом решить данную 
проблему, пересмотрев правовую политику в 
сфере социальных гарантий и внедрив практику 
безусловных выплат всем безработным. 

Уголовное право охраняет от преступных 
посягательств общественные отношения, ко-
торые регулируются нормами других отраслей 
права. По поводу использования систем ИИ 
также сложился комплекс общественных отно-
шений. Эти отношения могут входить в объект 
ряда преступных посягательств.

Система ИИ — это компьютерная информа-
ция (программный код и коэффициенты моде-
ли), которая обладает определенными характе-
ристиками. Также система ИИ — это какой-либо 
исполняемый программный код или коэффици-
енты модели, которые при подаче на вход опре-
деленных данных заставляют систему выдавать 
определенный результат. Как и любая другая 
компьютерная информация, система ИИ может 
стать мишенью преступника. 

В качестве предмета преступления система 
ИИ может выступать при неправомерном до-
ступе к компьютерной информации (ст. 272, ч. 2 
ст. 274.1 УК РФ). «Неправомерный доступ» в рос-
сийском уголовном законодательстве означает, 
что лицо, нарушив установленный порядок до-
ступа, с помощью технических средств проник-
ло в хранилище компьютерной информации, 
что привело к ее уничтожению, блокированию, 
модификации либо копированию.

Согласно позиции Верховного Суда РФ, 
компьютерная информации должна обладать 
определенными свойствами. Так, Пленум Вер-
ховного Суда РФ в своем постановлении от 
15  декабря 2022 г. №  37 предписал, что под 
охраняемой законом компьютерной информа-
цией в контексте ст. 272 УК РФ подразумева-
ется та, «для которой законом установлен спе-
циальный режим правовой защиты, ограничен 
доступ, установлены условия отнесения ее к 
сведениям, составляющим государственную, 
коммерческую, служебную, личную, семейную 

или иную тайну (в том числе персональные дан-
ные), установлена обязательность соблюдения 
конфиденциальности такой информации и от-
ветственность за ее разглашение»1. Другим ви-
дом является та информация, для которой ее 
обладателем «установлены средства защиты, 
направленные на обеспечение ее целостности 
и (или) доступности»2.

Хотя позиция Верховного Суда небесспор-
на, российские суды чаще всего придержива-
ются предписанной им логики. Таким образом, 
если программный код или модель ИИ относят-
ся к перечисленным выше видам компьютерной 
информации, то проникновение в хранилище с 
такими данными, в результате которого насту-
пит уничтожение, блокирование, модификация 
либо копирование компьютерной информации, 
будет квалифицированно по ст. 272 УК РФ. При 
этом при квалификации не учитывается, отно-
сится ли такая компьютерная информация к си-
стеме ИИ или обученной модели.

Специалистами доказано, что неправомер-
ный доступ к некоторым системам ИИ создает 
серьезные риски. Так, интеллектуальные систе-
мы являются сердцем автономных (беспилот-
ных) автомобилей. Обещают, что такой транс-
порт изменит уровень безопасности и комфорта 
перевозок. Предполагается, что беспилотные 
автомобили будут подключены к различным 
внешним системам и использовать передовые 
встроенные системы для восприятия окружа-
ющей среды и принятия интеллектуальных ре-
шений. Тем не менее, по словам специалистов, 
такие автомобили уязвимыми к различным ки-
бератакам, которые могут иметь катастрофи-
ческие последствия. Атаки на автомобильные 
системы уже участились в современных транс-
портных средствах и, как ожидается, станут бо-
лее распространенными при внедрении авто-
номных транспортных средств. Таким образом, 
существует необходимость усиления уголовно-
правовой охраны отношений по поводу без-
опасного использования ИИ в автономном авто-
транспорте. Особенно когда речь идет о защите 
от неправомерного доступа [10].

1 О некоторых вопросах судебной практики по уго-
ловным делам о преступлениях в сфере компьютерной 
информации, а также иных преступлениях, совершен-
ных с использованием электронных или информаци-
онно-телекоммуникационных сетей, включая сеть «Ин-
тернет» : постановление Пленума Верхов. Суда РФ от 
15 дек. 2022 г. № 37 // СПС «КонсультантПлюс».

2 Там же.
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Степень общественной опасности престу-
плений, связанных с неправомерным доступом 
к интеллектуальным системам, также возраста-
ет, когда ИИ используется в сфере медицины. В 
настоящий момент интеллектуальные системы 
применяются не только для диагностики забо-
леваний, приводящих к летальному исходу, но 
и для назначения лечения при таких болезнях. 
Вмешательство хакера может не просто причи-
нить смерть или кардинально повлиять на здо-
ровье одного человека, а привести к серьезным 
последствиям для большой группы людей. Так, 
системы ИИ внедряются в медицинских учрежде-
ниях для выявления злокачественных опухолей в 
различных органах человека [11; 12]. Также ИИ 
может использоваться в других значимых сфе-
рах  — судебной [13], правоохранительной [14], 
финансовой [15]. Применение интеллектуаль-
ных систем там, где от них существенно зависят 
жизнь, здоровье, обеспечение основных прав и 
достаток людей, подтверждает высокую степень 
опасности неправомерного доступа к ИИ.

Интеллектуальные системы могут быть и 
частью критической информационной инфра-
структуры (КИИ). С технической точки зрения 
объектом КИИ является элемент информаци-
онной инфраструктуры, от которого сильно за-
висят другие составляющие инфраструктуры. 
Надлежащее функционирование КИИ необхо-
димо для удовлетворения потребностей боль-
ших групп людей и критично для обеспечения 
безопасности общества и государства. Такая ин-
фраструктура может обрабатывать, хранить или 
передавать огромные объемы компьютерной 
информации. Поскольку обработка больших 
данных как раз и является одним из частых при-
менений систем ИИ, то интеллектуальные ком-
пьютерные программы становятся частью КИИ.

В случае неправомерного доступа к систе-
ме ИИ, входящей в состав (являющейся частью) 
КИИ, преступное деяние должно быть квалифи-
цировано по ч.  2 ст.  274.1 УК РФ. Несмотря на 
то что вред как конструктивный признак состава 
преступления, предусмотренного ч. 2 ст. 274.1 
УК РФ, в отличие от ст. 272 УК РФ, не конкретизи-
рован, по мнению ряда авторов, системное тол-
кование уголовно-правовых норм указывает на 
необходимость учета последствий неправомер-
ного доступа к КИИ. Среди таких последствий: 
уничтожение, блокирование, модификация, ко-
пирование информации, содержащейся в КИИ, 
нейтрализация средств защиты указанной ин-
формации или выведение из строя аппаратных 

и программных средств, обеспечивающих функ-
ционирование КИИ [16]. 

На системы ИИ можно посягать и посред-
ством вредоносных программ или иной компью-
терной информации, заведомо предназначен-
ной для несанкционированного уничтожения, 
блокирования, модификации, копирования 
компьютерной информации или нейтрализации 
средств ее защиты. Если вредоносная програм-
ма создается, распространяется или использу-
ется против систем ИИ, то такое деяние должно 
быть квалифицировано по ст. 273 УК РФ. В случае 
если интеллектуальная система является частью 
или элементом КИИ, данное посягательство 
подлежит квалификации по ч. 1 ст. 274.1 УК РФ.

Также посягательства на системы ИИ (в от-
личие от других компьютерных систем) могут 
совершаться без неправомерного доступа и 
применения вредоносных программ. В настоя-
щее время в компьютерной литературе все чаще 
обсуждается проблема состязательных атак на 
ИИ, когда интеллектуальным системам на вход 
подаются данные, которые злоумышленник на-
меренно скомпоновал так, чтобы заставить мо-
дель совершать ошибки [17]. Все чаще вариан-
ты таких атак обозначаются исследователями в 
критических сферах применения ИИ. Например, 
ряд аналитиков установил, что можно застав-
лять компьютерное зрение беспилотных авто-
мобилей некорректно опознавать дорожные 
знаки путем незначительного их изменения. На-
сколько известно, такая атака осуществляется с 
помощью клейкой ленты или краски [18]. 

Примечательно, что нейронные сети (метод 
ИИ), демонстрирующие слабую устойчивость к та-
кого рода посягательствам, применяются в различ-
ных областях. Среди них: системы биометрической 
безопасности, антивирусные и отслеживающие 
приложения и т.д. Так, коллектив исследователей 
кибербезопасности экспериментировал с обма-
ном систем в так называемых умных магазинах. 
В рамках своего изыскания специалисты пришли 
к выводу, что разработанная ими небольшая на-
клейка, размещенная на любом товаре, куплен-
ном в таких магазинах, может привести к непра-
вильной идентификации покупки и, как следствие, 
ошибочному (в пользу недобросовестного покупа-
теля) взиманию платы за товар [19]. 

Суть состязательной атаки заключается в 
том, что пользователь, зная особенности раз-
работки и создания ИИ, намеренно подает на 
вход системы данные, которые приводят к ее 
некорректной работе. Например, с помощью 
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определенным образом созданного принта на 
футболке можно заставить ИИ не находить лицо 
человека на изображении, а дорожный знак, ис-
каженный специальным образом, может ввести 
в заблуждение компьютерное зрение беспилот-
ного автомобиля [20–22].

Есть и задокументированные случаи состя-
зательных атак, проведенных злоумышленни-
ками для осуществления преступного замысла. 
Так, в Китае мошенники обманули всекитай-
скую банковскую систему распознавания лиц 
путем генерации искусственных изображений 
людей, которых система принимала за насто-
ящих3. Данный вид посягательств может стать 
новым «неправомерным доступом», т.е. престу-
плением, которое предшествует другим обще-
ственно опасным деяниям, зачастую корыстной 
направленности.

Общественно опасное воздействие на си-
стемы ИИ иногда может содержать в себе при-
знаки деяний, за которые уже установлена 
уголовная ответственность. Например, состя-
зательная атака может иметь своей целью не-
правомерный доступ к какой-либо системе с 
последующим уничтожением, блокированием, 
изменением либо созданием копии компью-
терной информации [23]. В данном случае де-
яние кибервзломщика, совершенное умышлен-
но против системы ИИ, будет квалифицировано 
как преступление по ст. 272 УК РФ. Обман «ум-
ной» системы магазина, который описан ранее, 
следует квалифицировать как тайное хищение 
чужого имущества (ст. 158 УК РФ). 

В то же время существуют способы воздей-
ствия на интеллектуальные системы, которые не 
содержат признаки перечисленных преступле-
ний. Такие деяния могут иметь высокую степень 
общественной опасности. Системы ИИ выступают 
«цифровым мозгом» многих критически важных 
объектов. Правомерное использование подоб-
ных систем — это основа общественных отноше-
ний, формирующихся в настоящее время. Напри-
мер, отдельные исследователи отмечают угрозу 
состязательных атак на информационную инфра-
структуру «умных» городов. Концепция, которая 
возникла несколько лет назад, подразумевает, 
что инфраструктурой агломерации, экологией 
городской среды, безопасностью пространств 

3 Взломана знаменитая китайская система рас-
познавания лиц, заявленная как не преступная // 
Первый канал. URL: https://www.1tv.ru/news/2021-04-
07/404459-vzlomana_znamenitaya_kitayskaya_sistema_
raspoznavaniya_lits_zayavlennaya_kak_nepristupnaya.

управляет ИИ. Такие системы (или набор систем) 
внедрены в крупнейших мегаполисах мира. Сте-
пень самостоятельности (автономности) подоб-
ных ИИ варьируется от полностью автономных 
до рекомендательных для принятия решения 
людьми [24]. Также есть разброс того, насколько 
может быть опасна атака на подобные системы. 
Тем не менее состязательная атака может деста-
билизировать или изменить эффективность ра-
боты целого города.

Состязательные атаки могут осуществляться 
и против систем обнаружения хакерских атак, а 
также других технологий, используемых в Про-
мышленности 4.0 [25]. Умные роботы и слож-
ные киберфизические системы для совмест-
ной работы машин и человека могут выступать 
предметом общественно опасного посягатель-
ства, осуществляемого посредством состяза-
тельной атаки. Технология состязательных атак 
может быть использована для вмешательства в 
работу систем, задействованных в критических 
промышленных объектах или в «умном» произ-
водстве [26]. Турбина самолета или узел элек-
трогенерации с интегрированными цифровыми 
модулями интеллектуальной обратной связи 
могут быть отнесены к подобным системам. 

Уязвимость перед состязательными ата-
ками демонстрирует транспортная инфра-
структура будущего. Речь идет об автономных 
транспортных средствах, системах контроля до-
рожного движения, программном обеспечении 
для предотвращения и детекции ДТП [27]. Раз-
работчики методов обеспечения кибербезопас-
ности автономного автотранспорта признают, 
что проблема состязательного хакинга не будет 
решена окончательно, поскольку непрерывно 
разрабатываются и выявляются новые методы 
неправомерного воздействия [21]. Состязатель-
ные атаки способны дестабилизировать дорож-
ное движение без неправомерного доступа к 
компьютерным системам.

Умышленная состязательная атака даже 
без доступа к компьютерной информации или 
причинения имущественного вреда несет в себе 
существенную опасность для государства и об-
щества. Во-первых, такие посягательства влекут 
недоверие к автономным системам, основан-
ным на ИИ. Для государств вопрос скорости вне-
дрения интеллектуальных систем неразрывно 
связан с их конкурентоспособностью, экономи-
ческой эффективностью и безопасностью. Со-
стязательные атаки как массовое явление могут 
вызвать отторжение использования технологий 
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у населения и замедлить переход к цифровой 
экономике конкретного государства. 

Во-вторых, некорректная работа интеллек-
туальных систем дестабилизирует функциониро-
вание общества. ИИ используется практически 
во всех сферах жизни современного социума и 
может стать предметом посягательства состяза-
тельной атаки [28; 29]. В результате воздействия 
на систему ИИ, работа которой значима для об-
щества, злоумышленник негативным образом 
влияет на нормальную жизнь большого коли-
чества людей. Например, состязательная атака 
на систему управления дорожным транспортом 

может быть неопасной с точки зрения повыше-
ния аварийности, но сделать нормальное до-
рожное движение практически невозможным. 

Таким образом, существующее российское 
уголовное законодательство не охватывает все 
способы общественно опасных посягательств 
на системы ИИ. Высокая степень обществен-
ной опасности состязательных атак подразуме-
вает необходимость признания преступными 
посягательства на системы ИИ посредством 
воздействия на компьютерные системы без ис-
пользования вредоносных программ и непра-
вомерного доступа. 
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